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1. Структура и общая трудоемкость дисциплины  

Общая трудоемкость дисциплины составляет 3 зачѐтные единицы.(108 час.). 

 

 Очная Форма 

обучения 

Курс 2 

Семестр 4 

Лекции - 

Практические занятия 30 

Лабораторные занятия - 

Консультации - 

Итого аудиторных занятий 30 

Самостоятельная работа 78 

Курсовая работа  - 

Зачет + 

Экзамен - 

Общее количество часов 108 час. 

 

 

2. Цели освоения дисциплины 

 

 Целями прохождения практики являются: 

• закрепление и углубление теоретических знаний по дисциплинам профессионального 

цикла; 

• закрепление практических навыков и компетенций, а также опыта самостоятельной 

профессиональной деятельности; приобретение необходимых практических навыков 

для выполнения выпускной квалификационной работы; 

• закрепление навыков работы с периодическими, реферативными и справочными 

информационными изданиями по защите информации; 

• сбор материалов для всех разделов выпускной квалификационной работы. 

 

 Задачи практики: 

• изучить действующие стандарты, технические условия, должностные обязанности, 

положения и инструкции по эксплуатации вычислительной техники, периферийного и 

офисного оборудования, требования к оформлению технической документации; 

• изучить правила эксплуатации средств вычислительной техники, исследовательских 

установок, имеющихся в подразделении, а также их обслуживания; 

• освоить отдельные компьютерные программы, используемые в профессиональной 

деятельности; 

• освоить работу с периодическими, реферативными и справочными 

информационными 

изданиями по вычислительной технике; 

• выполнить задание, предусмотренное программой практики; 

• подготовить и защитить в установленный срок отчет по практике 

 

3. Место дисциплины в структуре ОПОП:  

Дисциплина «Учебная (технологическая (проектно-технологическая)) практика» 

относится к дисциплинам Блок 2. Практика. Обязательная часть. Б2.О.02(У). 

Для изучения дисциплины необходимы знания, полученные обучающимися в 

результате освоения дисциплин: «Веб-разработка», «Информатика». 

 



 

 

 

4. Требования к результатам освоения дисциплины  

Компетенции обучающегося, формируемые в результате освоения дисциплины.  

В результате изучения дисциплины обучающийся должен обладать следующими 

компетенциями (результатами освоения образовательной программы): 

 

 УК-2 -Способен определять круг задач в рамках поставленной цели и выбирать 

оптимальные способы их решения, исходя из действующих правовых норм, имеющихся 

ресурсов и ограничений; 

 УК-3 -Способен осуществлять социальное взаимодействие и реализовывать свою 

роль в команде; 

 УК-4 -Способен осуществлять деловую коммуникацию в устной и письменной 

формах на государственном языке Российской Федерации и иностранном(ых) языке(ах); 

 ОПК-4 -Способен участвовать в разработке стандартов, норм и правил, а также 

технической документации, связанной с профессиональной деятельностью;; 

 ОПК-5 -Способен инсталлировать программное и аппаратное обеспечение для 

информационных и автоматизированных систем;; 

 ОПК-6 -Способен разрабатывать бизнес-планы и технические задания на 

оснащение отделов, лабораторий, офисов компьютерным и сетевым оборудованием;; 

 ОПК-7 -Способен участвовать в настройке и наладке программно-аппаратных 

комплексов;. 

 

Взаимосвязь планируемых результатов обучения по дисциплине с формируемыми 

компетенциями ОПОП: 

 

Компетенции 
Планируемые результаты обучения, соответствующие 

формируемым компетенциям ОПОП 
Код Формулировка 

Знать: Уметь Владеть: 

УК-2 Способен 

определять круг 

задач в рамках 

поставленной цели 

и выбирать 

оптимальные 

способы их 

решения, исходя из 

действующих 

правовых норм, 

имеющихся 

ресурсов и 

ограничений 

- Знает 

необходимые для 

осуществления 

профессиональной 

деятельности 

правовые нормы и 

методологические 

основы принятия 

управленческого 

решения 

- Умеет 

анализировать 

альтернативные 

варианты решений 

для достижения 

намеченных 

результатов;  

- разрабатывать 

план, определять 

целевые этапы и 

основные 

направления работ. 

- Владеет 

методиками 

разработки цели и 

задач проекта; - 

владеет методами 

оценки 

продолжительности 

и стоимости 

проекта, а также 

потребности в 

ресурсах. 

УК-3 Способен 

осуществлять 

социальное 

взаимодействие и 

реализовывать 

свою роль в 

команде 

- Знает типологию и 

факторы 

формирования 

команд, способы 

социального 

взаимодействия 

- Умеет действовать 

в духе 

сотрудничества; 

принимать решения 

с соблюдением 

этических 

принципов их 

реализации; 

проявлять уважение 

к мнению и культуре 

- Владеет навыками 

распределения ролей 

в условиях 

командного 

взаимодействия; 

методами оценки 

своих действий, 

планирования и 

управления 

временем 



 

 

 

других; - определять 

цели и работать в 

направлении 

личностного, 

образовательного и 

профессионального 

роста 

УК-4 Способен 

осуществлять 

деловую 

коммуникацию в 

устной и 

письменной 

формах на 

государственном 

языке Российской 

Федерации и 

иностранном(ых) 

языке(ах) 

Знает, как вести 

деловую переписку 

на государственном 

языке РФ и 

иностранном языке 

с учетом 

особенностей 

стилистики 

официальных и 

неофициальных 

писем и 

социокультурных 

различий в формате 

корреспонденции 

- Умеет выполнять 

перевод 

профессиональных 

деловых текстов с 

иностранного языка 

на государственный 

язык РФ и с 

государственного 

языка РФ на 

иностранный. 

- Владеет навыком 

представлять свою 

точку зрения при 

деловом общении и 

в публичных 

выступлениях. 

ОПК

-4 

Способен 

участвовать в 

разработке 

стандартов, норм и 

правил, а также 

технической 

документации, 

связанной с 

профессиональной 

деятельностью; 

- основные 

требования 

информационной 

безопасности; 

правовые основы 

защиты и меры 

ответственности за 

нарушения 

государственной 

тайны 

- пользоваться 

программными 

методами защиты 

информации при 

работе с 

компьютерными 

системами, 

организационными 

мерами и приемами 

антивирусной 

защиты 

- техническими и 

программными 

средствами защиты 

информации при 

работе с 

компьютерными 

системами 

ОПК

-5 

Способен 

инсталлировать 

программное и 

аппаратное 

обеспечение для 

информационных 

и 

автоматизированн

ых систем; 

- основы 

системного 

администрировани

я, 

администрировани

я СУБД, 

современные 

стандарты 

информационного 

взаимодействия 

систем. 

- выполнять 

параметрическую 

настройку 

информационных 

и 

автоматизированн

ых систем 

- навыками 

инсталляции 

программного и 

аппаратного 

обеспечения 

информационных 

и 

автоматизированн

ых систем. 

ОПК

-6 

Способен 

разрабатывать 

бизнес-планы и 

технические 

задания на 

оснащение 

отделов, 

лабораторий, 

офисов 

компьютерным и 

сетевым 

- основы построения 

компьютерных 

сетей и 

используемых 

протоколов; 

основные понятия 

информационных 

систем и баз 

данных; основные 

модели 

представления 

данных, состав и 

- осуществлять 

поиск, хранение, 

обработку и анализ 

информации из 

различных 

источников и баз 

данных 

- базовыми 

представлениями о 

работе локальных 

сетей 

и сети интернет; 

навыками 

практического 

использования 

информационных 

систем 

и баз данных, 

оптимизации их 



 

 

 

оборудованием; основные функции 

систем управления 

базами данных 

работы 

ОПК

-7 

Способен 

участвовать в 

настройке и 

наладке 

программно-

аппаратных 

комплексов; 

- современные 

тенденции развития 

электроники, 

измерительной и 

вычислительной 

техники, 

информационных 

технологий 

- использовать 

достижения 

современных 

информационных 

технологий, 

измерительной и 

вычислительной 

техники для 

решения 

профессиональных 

задач 

- навыками анализа 

современных 

тенденций развития 

электроники, 

измерительной и 

вычислительной 

техники, 

информационных 

технологий 

 

При проведении учебных занятий обеспечивается развитие у обучающихся навыков 

командной работы, межличностной коммуникации, принятия решений, лидерских качеств 

(включая при необходимости проведение интерактивных лекций, групповых дискуссий, 

ролевых игр, тренингов, анализ ситуаций и имитационных моделей, преподавание 

дисциплин (модулей) в форме курсов, составленных на основе результатов научных 

исследований, в том числе с учетом региональных особенностей профессиональной 

деятельности выпускников и потребностей работодателей). 

 

5. Место и сроки проведения практики 

 

Учебная (технологическая (проектно-технологическая)) практика деятельности 

является типом производственной практики. Данная практика проводится в сторонних 

организациях, обладающих необходимым кадровым и научно-техническим потенциалом. 

Практика осуществляется на основе прямых договоров, заключаемых между 

организацией (будущим местом прохождения практики) и ФГБОУ ВО «СОГУ». 

Обучающиеся могут самостоятельно определять место прохождения практики, на 

основании договора заключаемого между организацией (будущим местом прохождения 

практики) и ФГБОУ ВО «СОГУ». 

 

 

 



 

6. Структура и содержание практики 
 

№ Разделы (этапы) практики 

Виды работ на практике, 

включая самостоятельную 

работу студентов и 

трудоемкость 

(в часах) 

Форма текущего 

контроля 

1 Организационное собрание. Получение индивидуального задания Вводная встреча – 4  Собеседование 

2 

Знакомство с базой практики, включающий инструктаж по технике 

безопасности 
Выполнение практических заданий – 4 

часа Самостоятельная работа: 

знакомство с документами организации 

– 8 

Собеседование Ведение дневника 

Рабочие материалы 

3 

Мероприятия по сбору, обработке и анализу полученного материала, 

согласно заданию по производственной практик 
Выполнение практических заданий – 12 

Самостоятельная работа: ведение 

дневника практики; работа с учебной и 

справочной литературой, Интернет- 

ресурсами, обобщение полученного 

практического материала – 45 

Собеседование Ведение дневника 

Рабочие материалы 

4 

Выполнение работ по индивидуальному заданию Выполнение практических заданий – 8 

Обработка и систематизация 

фактического и литературного 

материала Самостоятельная работа – 25 

Собеседование Ведение дневника 

Рабочие материалы 

5 
Защита отчета о практике, зачет с оценкой Представление результатов 

проделанной работы– 2 
Отчет по практике Дневник практики 

Презентация материалов практики 

  ИТОГО: 108 часов  

 

 

Примечания:  

– Все виды учебной работы могут проводиться дистанционно на основании локальных нормативных актов. 

– В целях реализации индивидуального подхода к обучению студентов, осуществляющих учебный процесс по индивидуальной траектории в рамках 

индивидуального рабочего плана, изучение данной дисциплины может осуществляться через индивидуальные консультации преподавателя очно, в часы 

консультаций, по электронной почте и с использованием платформ  дистанционного обучения.



 

Содержание практики 

6.1. Ознакомительная часть 

 знакомство со структурой и функциями организации, на базе которой 

 проводится практика; 

 знакомство с деятельностью основных структурных подразделений 

 организации, на базе которой проводится практика; 

 знакомство с информационными технологиями, применяющимися в 

 конкретной области деятельности; 

 знакомство с задачами и функциями используемых информационных 

 систем, программного обеспечения, изучение рабочей документации; 

 изучение должностной инструкции специалиста, в должности которого 

 предстоит работать практиканту; 

 знакомство с особенностями работы с конкретным ПО. 

6.2. Практическая часть 

- Работа в качестве оператора информационной системы: 

 Ввод данных в информационное хранилище; 

 Поиск и вывод информации; 

 Верификация информации. 

 Получение отчетной документации. 

- Работа в качестве тестировщика информационных систем 

 Разработка плана тестирования продукта (совместно с руководителем 

 практики); 

 Тестирование программы по плану на различных режимах; 

 Ведение документации по тестированию. 

- Работа в качестве специалиста по информационной безопасности: 

 Анализ и изучение возможных источников и каналов утечки информации; 

 Внедрение технических и программно-аппаратных средств защиты 

 информации; 

 Разработка предложений по совершенствованию и повышению 

 эффективности применяемых технических мер информационной 

 безопасности; 

 Анализ затрат и оценка эффективности защиты информации 

 

 

7. Образовательные технологии 

 

В соответствии с государственными образовательными стандартами высшего 

образования реализация учебного процесса должна предусматривать проведение занятий 

в интерактивных и активных формах. Внедрение этих форм обучения – одно из 

важнейших направлений совершенствования подготовки студентов в современном вузе. 

Цель – повышение эффективности образовательного процесса, достижение всеми 

обучающимися высоких результатов обучения.  

Интерактивные формы проведения занятий предполагают обучение в 

сотрудничестве. Все участники образовательного процесса (преподаватель и студенты) 

взаимодействуют друг с другом, обмениваются информацией, совместно решают 

проблемы, моделируют ситуации. Суть использования активных и интерактивных форм 

проведения состоит в погружении студентов в реальную атмосферу делового 

сотрудничества по разрешению проблем, оптимальную для выработки навыков и качеств 

будущего специалиста. 

Для решения воспитательных и учебных задач преподавателем могут быть 

использованы следующие интерактивные формы обучения. 



 

 

 

Традиционные лекции и практические (семинарские) занятия с использованием 

современных интерактивных технологий. 

Лекция-диалог – содержание подается через серию вопросов, на которые студент 

должен отвечать непосредственно в ходе лекции. 

Онлайн-семинар – разновидность веб-конференции, проведение онлайн-встреч или 

презентаций через Интернет в режиме реального времени. Каждый из участников 

находится у своего компьютера (средства связи), а связь между ними поддерживается 

через Интернет посредством загружаемого приложения, установленного на компьютере 

каждого участника. 

Видеоконференция – сеанс видеоконференцсвязи (ВКС) – это технология 

интерактивного взаимодействия двух и более участников образовательного процесса для 

обмена информацией в реальном режиме времени. 

Видео-лекция – снятая на камеру сокращенная лекция, дополненная фотографиями 

и схемами, иллюстрирующая подаваемый в лекции материал. 

Технология электронного обучения (реализуется при помощи электронной 

образовательной среды СОГУ при использовании ресурсов ЭБС, при проведении 

автоматизированного тестирования и т. д.).  

Творческое заданиесоставляет содержание (основу) любой интерактивной формы 

проведения занятия. Выполнение творческих заданий требует от студента 

воспроизведения полученной ранее информации в форме, определяемой преподавателем и 

требующей творческого подхода: 1) подборка примеров из практики; 2) подборка 

материала по определенной проблеме; 

Публичная презентация проекта - самый эффективный способ донесения важной 

информации при публичных выступлениях. Слайд-презентации позволяют эффектно и 

наглядно представить содержание, выделить и проиллюстрировать сообщение. 

Интерактивная лекция представляет собой выступление преподавателя перед 

аудиторий студентов с применением следующих интерактивных форм обучения: 

1. управляемая дискуссия или беседа; 2. демонстрация слайдов или учебных фильмов; 3. 

мозговой штурм; 4. мотивационная речь и др. 

Разработка проекта позволяет участникам мысленно выйти за пределы аудитории 

и составить проект своих действий по обсуждаемому вопросу Участники могут 

обратиться за консультацией, дополнительной литературой в специализированные 

учреждения, библиотеки и т.д. 

Проблемное обучение- поиск ответов на вопросы по теме. 

 

 

8. Учебно-методическое обеспечение самостоятельной работы 

 

Рабочий график (план) проведения практики заполняется обучающимся на 

установочной лекции по организации практики, совместно с руководителем практики. 

Индивидуальное задание выдается руководителем практики на консультации 

поорганизации практики и заносится в дневник практики. Виды выполненных работ 

систематически заносятся обучающимся в дневник опрохождении практики. Выводы 

обучающегося по итогам практики могут содержать: переченьвыполняемых работ 

обучающегося на рабочем месте; самостоятельную работу обучающегося повыполнению 

индивидуального задания и его предложения. Отзыв о практике заполняется 

руководителем практики, где отмечается полученныенавыки, характеристика работы 

обучающегося и замечания. 

 

  



 

 

 

Формы отчетности по практике 

 

По окончании практики студент предоставляет заполненное и оформленное 

индивидуальное задание по практике, заверенное подписями руководителей практики. На 

основании записей в индивидуальном задании прохождения практики составляет 

развернутый отчет о проделанной работе, основу которого должен составлять анализ 

реализации задания на практику.  

Отчет о прохождении практики является одним из основных документов, по 

которым производится оценка результатов прохождения практики.  

Отчет по практике должен иметь следующую структуру:  

1. Титульный лист 

2. Индивидуальное задание 

3. Введение 

4. Краткая технико-экономическая характеристика объекта практики. 

Характеристика производственной и организационной структуры.  

5. Описание перечня работ, выполненных обучающимся в период прохождения 

практики.  

6. Характеристика политики информационной безопасности предприятия и 

обоснование предложенных мер по повышению эффективности защиты 

информации. 

7. Заключение.  

8. Список литературы (при необходимости).  

9. Приложения (при необходимости). 

 

Объем отчета - 8-10 страниц печатного текста. Текст печатается шрифтом п. 14, 

TimesNewRoman, через полтора интервала. Размеры полей страниц: верхнее - 2 см, 

нижнее - 2 см, левое - 3 см, правое - 1 см.  

Отчет по практике состоит из глав, разделѐнных на параграфы. Размер параграфа 

должен быть не менее одной страницы. Подзаголовки в параграфе не допускаются. 

Каждая глава начинается с нового листа (страницы), а параграфы продолжаются на той же 

странице, отступив от названия главы или текста предыдущего параграфа на 20 мм. 

Нумерация страниц текста проставляется в правом нижнем углу листа. Проставлять номер 

страницы необходимо с первой страницы первого параграфа, на которой ставится номер 

«3». После этого нумеруются все страницы, включая Приложения. 

Графики, диаграммы должны быть сделаны в MicrosoftWord. Использовать другие 

форматы рисунков не рекомендуется. 

Рисунки должны быть тесно связаны с текстом, поэтому их располагают сразу после 

ссылки. Размещение и оформление иллюстраций в отчете должно быть единообразным. 

Все иллюстрации должны быть с подстрочной подписью, нумерация 

индексационной (соответствующей номеру главы) арабскими цифрами, например, «Рис. 

1», «Рис. 2). 

Название рисунка дается под рисунком в центре с номером рисунка и выделяется 

жирным шрифтом. Рисунки могут быть выполнены в цветном виде. Во всех рисунках 

должны быть проставлены единицы измерения. 

Помещенный в работе цифровой материал рекомендуется оформлять в виде таблиц. 

Система нумерации таблиц индексационная (соответствующей номеру главы и 

параграфа). Слово «Таблица» и ее номер печатается вверху справа от текста. Каждая 

таблица должна иметь название, которое помещается над соответствующей таблицей. 

Слово таблица, ее номер и название таблицы следует выделять полужирным шрифтом. 

Цифровые данные в таблицах пишутся строго по классам и разрядам чисел (единицы 

под единицами, десятки под десятками и т.д.). В таблицах можно использовать одинарный 



 

 

 

интервал, а размер шрифта сократить до 10-12. Во всех таблицах должны быть 

проставлены единицы измерения. 

При переносе таблицы на следующую страницу отчета над ней размещают слова 

«Продолжение табл.» с указанием ее номера. При этом, пронумеровав графы в начале 

таблицы, повторяют их нумерацию на следующей странице. Заголовок таблицы при ее 

переносе не повторяют. Если размер таблицы превышает одну страницу, то она выносится 

в Приложения. 

В отчет не должны помещаться материалы, заимствованные из учебников, учебных 

пособий, а также не подлежащие опубликованию. В отчете студентом должны быть 

представлены схемы, отражающие производственную и организационную структуру 

организации, схемы размещения оборудования, сделаны заключения по результатам 

произведенных замеров и полученных результатов.  

 

 

9. Оценочные средства по итогам прохождения практики 

 

В процессе прохождения практики контролируются и оцениваются преподавателем 

следующие учебные действия обучающихся:  

полноту и оформление предоставляемых документов; 

соответствие представленного отчета индивидуальному заданию. 

По результатам защиты отчета практиканту выставляется: 

 «Зачтено» (дифференцированный зачет) – обучающийся продемонстрировал 

знания, умения и навыки, являющиеся результатами освоения компетенций 

по программе практики на пороговом уровне;  

 «Не зачтено» – обучающийся продемонстрировал знания, умения и навыки, 

являющиеся результатами освоения компетенций по программе практики на 

уровне, не соответствующем пороговому. 

 

Индивидуальные задания на производственную практику 

 

Каждый студент, уходя на практику, получает от своего руководителя практики 

индивидуальное задание. 

Примерная тематика индивидуальных заданий соответствует рабочим программам 

изучаемых дисциплин в разные периоды обучения. 

Тема индивидуального задания может корректироваться с учетом специфики задач 

базы практики.  

Примерами тем индивидуальных заданий могут быть следующие:  

1. Исследование методов защиты информации;  

2. Моделирование и разбор электронной цифровой подписи.  

3. Разработка алгоритмов и решение оптимизированных задач для технических 

систем. 

4. Моделирование отношений между параметрами объектов прикладной задачи.  

5. Оценка эффективности защиты информации. 

6. Анализ ресурсов обеспечения защиты информации. 

7. Анализ видов ущерба, наносимого информации. 

8. Анализ затрат на защиту информации. 

9. Моделирование задач оптимизации в прикладной области с применением 

инструментальных средств. 

10. Проведение контрольных проверок работоспособности и эффективности 

действующих систем и технических средств защиты информации.  

11. Разработка приложения – анализатора угроз. 



 

 

 

12. Проектирование и внедрение комплексных систем и отдельных специальных 

технических и программно-математических средств защиты информации на объектах 

информатизации  

13. Разработка алгоритма оптимизации работы межсетевого экрана в магистральных 

сетях.  

14. Разработка модуля (функционального) назначения для информационной системы 

предприятия. 

15. Адаптация интерфейса для заданного пользователя (пользователей) 

информационной системы предприятия. 

16. Анализ результатов тестирования программного средства по заданному плану 

тестирования. 

17. Разработка клиент-серверного приложения для прикладной задачи. 

18. Создание модели нарушителя. 

19. Разработка модели угроз информации. 

20. Анализ результатов мониторинга атак на сеть ЭВМ. 

 

Критерии оценки результатов прохождения и защиты практики 

 

 

Оценочные показатели 

Распределение 

баллов 

min max 

1. Содержательная часть отчета 28 48 

Введение:  

- цель, место, дата начала и продолжительность практики; 

 - перечень работ, выполненных в процессе практики. 

4 

2 

2 

7 

3 

4 

Основная часть:  

- ответы на вопросы по выданной тематике (3 вопроса);  

- описание результатов 

15 

10 

5 

28 

22 

6 

Выводы:  

- навыки, приобретенные в процессе практики;  

- вывод; 

9 

5 

4 

13 

7 

6 

2. Техническое оформление отчета, соответствие требованиям 

нормативной документации 

4 6 

3. Список использованной литературы 4 6 

4. Зачет 20 40 

ИТОГО 56 100 

 

 

Уровень сформированности компетенций 

 

«Минимальный 

уровень  

не достигнут»  

(менее 60 баллов) 

«Минимальный  

уровень» 

(60-70 баллов) 

 

«Средний уровень» 

(71-85 баллов) 

 

«Высокий уровень» 

(86-100 баллов)  

 

 

Компетенции не 

сформированы. 

 

Знания отсутствуют, 

умения и навыки не 

сформированы. 

Компетенции  

сформированы. 

 

Сформированы 

базовые структуры 

знаний. 

Умения фрагментарны 

Компетенции  

сформированы. 

 

Знания обширные, 

системные. 

Умения носят 

репродуктивный 

Компетенции  

сформированы. 

 

Знания твердые, 

аргументированные, 

всесторонние. 

Умения успешно 



 

 

 

и носят 

репродуктивный 

характер. 

Демонстрируется 

низкий уровень 

самостоятельности 

практического навыка. 

характер, 

применяются к 

решению типовых 

заданий. 

Демонстрируется 

достаточный уровень 

самостоятельности 

устойчивого 

практического навыка. 

применяются к 

решению как типовых, 

так и нестандартных 

творческих заданий. 

Демонстрируется 

высокий 

уровеньсамостоятельн

ости, высокая 

адаптивность 

практического навыка 

Описание критериев оценивания 

 

Обучающийся 

демонстрирует: 

- существенные 

пробелы в знаниях 

учебного материала; 

- допускаются 

принципиальные 

ошибки при ответе на 

основные вопросы, 

отсутствует знание и 

понимание основных 

понятий и категорий; 

-непонимание 

сущности 

дополнительных 

вопросов в рамках 

заданий; 

- отсутствие умения 

выполнять 

практические задания, 

предусмотренные 

программой 

дисциплины; 

- отсутствие 

готовности 

(способности) к 

дискуссии и низкую 

степень контактности. 

Обучающийся 

демонстрирует: 

- знания 

теоретического 

материала; 

- неполные ответы на 

основные вопросы, 

ошибки в ответе, 

недостаточное 

понимание сущности 

излагаемых вопросов; 

- неуверенные и 

неточные ответы на 

дополнительные 

вопросы; 

- недостаточное 

владение литературой, 

рекомендованной 

программой 

дисциплины; 

- умение без грубых 

ошибок решать 

практические задания, 

которые следует 

выполнить. 

Обучающийся 

демонстрирует: 

- знание и понимание 

основных вопросов 

контролируемого 

объема программного 

материала; 

- твердые знания 

теоретического 

материала. 

-способность 

устанавливать и 

объяснять связь 

практики и теории, 

выявлять 

противоречия, 

проблемы и 

тенденции развития; 

- правильные и 

конкретные, без 

грубых ошибок, 

ответы на 

поставленные 

вопросы; 

- умение решать 

практические задания, 

которые следует 

выполнить; 

- владение основной 

литературой, 

рекомендованной 

программой 

дисциплины;  

- наличие собственной 

обоснованной 

позиции по 

обсуждаемым 

вопросам. 

Возможны 

незначительные 

оговорки и неточности 

в раскрытии 

отдельных положений 

вопросов, 

Обучающийся 

демонстрирует: 

- глубокие, 

всесторонние и 

аргументированные 

знания программного 

материала; 

- полное понимание 

сущности и 

взаимосвязи 

рассматриваемых 

процессов и явлений, 

точное знание 

основных понятий в 

рамках обсуждаемых 

заданий; 

- способность 

устанавливать и 

объяснять связь 

практики и теории; 

- логически 

последовательные, 

содержательные, 

конкретные и 

исчерпывающие 

ответы на все задания, 

а также 

дополнительные 

вопросы 

экзаменатора; 

- умение решать 

практические задания; 

- свободное 

использование в 

ответах на вопросы 

материалов 

рекомендованной 

основной и 

дополнительной 

литературы. 



 

 

 

присутствует 

неуверенность в 

ответах. 

Оценка 

«неудовлетворитель

но» /не зачтено 

Оценка  

«удовлетворительно

» / «зачтено» 

Оценка  

«хорошо» / «зачтено» 

Оценка  

«отлично» / 

«зачтено» 
 

 

 

10. Учебно-методическое и информационное обеспечение дисциплины  

 

а) основная литература: 

 1. Шаньгин, В. Ф. Защита компьютерной информации. Эффективные методы и 

средства / В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 2019. — 543 c. — 

ISBN 978-5-4488-0074-0. — Текст : электронный // Электронно-библиотечная система IPR 

BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87992.html (дата обращения: 

06.07.2020). — Режим доступа: для авторизир. пользователей  

 2. Фаронов, А. Е. Основы информационной безопасности при работе на 

компьютере : учебное пособие / А. Е. Фаронов. — 3-е изд. — Москва, Саратов 

:ИнтернетУниверситет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. 

— 154 c. — ISBN 978-5-4497-0338-5. — Текст : электронный // Электронно-библиотечная 

система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/89453.html (дата 

обращения: 06.07.2020). — Режим доступа: для авторизир. пользователей  

 3. Суворова, Г. М. Информационная безопасность : учебное пособие / Г. М. 

Суворова. — Саратов : Вузовское образование, 2019. — 214 c. — ISBN 978-5-4487-0585-4. 

— Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/86938.html (дата обращения: 06.07.2020). — Режим доступа: для 

авторизир. пользователей 

 

б) дополнительная литература: 

 4. Учебно-методическое пособие по дисциплине Методы и средства защиты 

компьютерной информации / составители А. Г. Симонян. — Москва : Московский 

технический университет связи и информатики, 2016. — 32 c. — ISBN 2227-8397. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/61498.html (дата обращения: 06.07.2020). — Режим доступа: для 

авторизир. пользователей  

 5. Бондаренко, И. С. Методы и средства защиты информации : лабораторный 

практикум / И. С. Бондаренко, Ю. В. Демчишин. — Москва : Издательский Дом МИСиС, 

2018. — 32 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная 

система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/84413.html (дата 

обращения: 06.07.2020). — Режим доступа: для авторизир. пользователей  

 6. Учебно-методическое пособие по выполнению лабораторных работ по 

дисициплине Методы и средства защиты компьютерной информации / составители А. Г. 

Симонян, И. А. Денисов. — Москва : Московский технический университет связи и 

информатики, 2016. — 55 c. — ISBN 2227-8397. — Текст : электронный // 

Электроннобиблиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/61497.html (дата обращения: 06.07.2020). — Режим доступа: для 

авторизир. пользователей 

 



 

 

 

в) электронные библиотечные системы, с которыми у СОГУ имеется 

действующий договор, современные профессиональные базы, информационные 

справочные системы: 

 

– eLIBRARY.RU [Электронный ресурс]: научная электронная библиотека. – URL: 

http://www.elibrary.ru.  

– База данных «ЭБС elibrary»: http://elibrary.ru 

– Издательство «Юрайт» [Электронный ресурс]: электронно-библиотечная система. – 

URL: http://biblio-online.ru.  

- Университетская библиотека online  [Электронный ресурс]: электронно-

библиотечная система. – URL: http://www.biblioclub.ru.  

11. Материально-техническое обеспечение дисциплины 
 

Занятия по дисциплине проводятся в аудиториях, обеспеченных компьютерами, 

имеющими доступ к сети Интернет, интерактивными досками и мультимедийным 

оборудованием.  
Лицензионное программное обеспечение: 

1. Windows 10 Pro for Workstations, (№ 4100072800 Microsoft Products (MPSA) от 

04.2016г); 

2. Office Standard 2016 (№ 4100072800 Microsoft Products (MPSA) от 04.2016г); 

3. Система поиска текстовыхзаимствований «Антиплагиат ВУЗ»; 

Перечень ПО в свободном доступе: 

1. KasperskyFree; 

2. WinRar;  

3. Google Chrome; 

4. Yandex Browser; 

5. OperaBrowser; 
6. Система управления базами данных MySQLFireBird; 

7. VisualStudioCode;  

8. Blend for Visual Studio; 

9. Visual Studio 2019; 

10. Open Server; 

11. Code Blocks; 

12. Anaconda3;  

13. Android Studio; 

14. PyCharm-community; 

15. Python 3.8.5; 

16. Sublime text 3; 

17. Cisco Packet Tracer. 
 

 

12. Лист обновления/актуализации 

 

Программа актуализирована. 

Внесенные изменения и дополнения утверждены на заседании кафедры алгебры и 

геометрии. 
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