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1. Структура и общая трудоемкость дисциплины
Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 часов).
	
	Очная форма обучения

	Курс
	1

	Семестр
	1

	Лекции
	18

	Практические (семинарские) занятия 
	18

	Лабораторные занятия 
	36

	Консультации 
	

	Итого аудиторных занятий 
	72

	Самостоятельная работа 
	36

	Курсовая работа 
	

	Форма контроля 
	

	Экзамен 
	

	Зачет 
	+

	Общее количество часов
	108



2. Цели освоения дисциплины
Целью изучения дисциплины является приобретение знаний о компонентах настольных и переносных компьютеров, навыков установки программного и аппаратного обеспечения, обновлений, устранения неисправностей.

3. Место дисциплины в структуре ОПОП бакалавриата 
Б1.В.01.09. Дисциплины (модули). Вариативная часть. Обязательная дисциплина.
Дисциплина «Основы аппаратного и программного обеспечения ПК» реализуется на начальной стадии освоения цикла. Знания, полученные при изучении данной дисциплины, необходимы для успешного освоения таких дисциплин, как «Основы сетевых технологий», «Сети и телекоммуникации».

4. Требования к результатам освоения дисциплины (компетенции обучающегося, формируемые в результате освоения дисциплины (модуля)
Процесс изучения дисциплины направлен на формирование следующих компетенций:
УК-1: Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач
ОПК-4: Способен решать задачи профессиональной деятельности с использованием существующих информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
ПК-3: Способен создавать и исследовать новые математические модели в естественных науках, промышленности и бизнесе, с учетом возможностей современных информационных технологий и программирования и компьютерной техники.
Общим средством контроля является введенная в университете балльно-рейтинговая система оценки успеваемости студентов направлений бакалавриата.
В результате освоения дисциплины обучающийся должен:
Знать: 
· общие сведения об индустрии информационных технологий;
· структуру, функциональные возможности и принципы работы ПК и его компонент;
· передовые технологии аппаратного и программного обеспечения ПК;
· цели профилактического обслуживания ПК;
· виды, назначение и принципы работы ОС, периферийных и сетевых устройств
· (принтеров, сканеров, маршрутизаторов и др.);
· архитектуры локальных компьютерных сетей, сетевые протоколы стека TCP/IP;
· сведения  о  сборке  и  настройке  компьютеров,  установке  ОС  и  программного обеспечения, а также об устранении неполадок в работе оборудования и программ;
· основы информационной безопасности.
Уметь: 
· выполнять правила техники безопасности при сборке/разборке компьютеров и периферийных устройств;
· обеспечивать защиту оборудования от повреждений, защиту данных от потери, окружающей среды от загрязнений;
· выполнять пошаговую сборку настольного компьютера;
· осуществлять настройку ПК, подбирать компоненты в соответствии с нуждами клиента, устранять неполадки;
· устанавливать, настраивать и выполнять профилактическое обслуживание операционной системы, модернизировать ее компоненты в соответствии с нуждами клиента;
· обнаруживать и устранять неполадки с помощью служебных и диагностических программ;
· удалять, заменять компоненты принтера и сканера, выполнять профилактическое обслуживание и устранять неполадки;
· устанавливать компьютерную сеть, модернизировать ее компоненты в соответствии с нуждами клиента, выполнять профилактическое обслуживание и устранять неполадки;
· устанавливать и обновлять компоненты системы обеспечения безопасности в соответствии с нуждами клиента;
· работать с переносными компьютерами и портативными устройствами, настраивать беспроводную связь.
Иметь навыки 
· выполнение сборки (установка блока питания, материнской платы, дисководов, адаптерных плат, ОЗУ, внутренних кабелей и т.д.) и загрузки компьютера;
· установка и базовая настройка ОС Windows (создание учетных записей и проверка наличия обновлений, выполнение команд, установка стороннего программного обеспечения, создание точек восстановления);
· расширенная установка и настройка ОС Windows (создание раздела в ОС, настройка параметров виртуальной памяти, установка дополнительного обозревателя, планирование задач с использованием графического интерфейса пользователя и командной строки, устранение проблем ОС);
· установка, конфигурирование настроек и совместное использование многофункционального принтера/сканера, оптимизация вывода сканера, ремонт принтера;
· установка и конфигурирование сетевых плат, тестирование беспроводной сетевой интерфейсной платы, устранение неисправности сети;
· конфигурирование брандмауэра ОС Windows и устранение проблем безопасности;
· моделирования при выборе структуры систем администрировании и управления.
Иметь представление
· о методах и средствах промышленного шпионажа;
· о законодательных и других нормативных актах, регламентирующих деятельность по защите информации;
· о понятиях «государственная тайна» и «военная тайна»;
· о современных технических средствах обеспечения информационной безопасности.
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5. Содержание и учебно-методическая карта дисциплины
Таблица 5.1

	№ недели
	Наименование тем (вопросов), изучаемых по данной
дисциплине
	[bookmark: _Toc253771226][bookmark: _Toc254798540][bookmark: _Toc288428381][bookmark: _Toc288428484][bookmark: _Toc290640012][bookmark: _Toc290640056][bookmark: _Toc290640097][bookmark: _Toc290998086][bookmark: _Toc320283075]Занятия
	Самостоятельная работа
студентов
	Формы контроля
	Количество баллов
	Литература
	Компетенции

	
	
	лекции
	[bookmark: _Toc253771227][bookmark: _Toc254798541][bookmark: _Toc288428382][bookmark: _Toc288428485][bookmark: _Toc290640013][bookmark: _Toc290640057][bookmark: _Toc290640098][bookmark: _Toc290998087][bookmark: _Toc320283076]Лабор. занятия
	Прак. занятия
	содержание
	Часы
	
	min
	max
	
	

	I семестр

	
	Текущая работа студентов
	
	
	
	
	
	
	0
	20
	
	

	1.
	ТЕМА 1. Информационные технологии. Экономическая эффективность информационных технологий.
Цели и задачи дисциплины. Понятие информационной технологии и ее структура. Автоматические и автоматизированные информационные технологии. Автоматические информационные технологии в производстве. Информационные технологии маркетинга: Интернет-реклама, электронная коммерция, маркетинговые исследования в Интернет. 
 Лаб. №1. Разборка компьютера. Выполнение сборки (установка блока питания, материнской платы, дисководов, адаптерных плат, внутренних кабелей) и загрузки компьютера
	2
	4
	2
	Информационные технологии управления материальными ресурсами. Внедрение информационных технологий как инвестиционный проект. Измерение экономического эффекта от информационной технологии.
	8
	Блиц-опрос на лекции. Краткий доклад по теме на сам. изуч. Наличие лаб. раб
	
	
	[1] (c. 17-74)
[4] (c. 3-11)
	УК-1
ОПК-4

ПК-3

	3.
	Тема 2.  Структура информационных ресурсов предприятия. Понятие интеллектуальной собственности и коммерческой тайны.
Понятие об информационных ресурсах предприятия. Понятия интеллектуальной собственности и коммерческой тайны, их структура. 

Лаб. №2. Установка и базовая настройка ОС Windows (создание учетных записей и проверка наличия обновлений, выполнение команд, установка стороннего программного обеспечения, создание точек восстановления)
Лаб. №3. Установка и настройка многофункционального устройства

	2
	4
	2
	Принципы информационной безопасности
	8
	Наличие лаб. раб.
	
	
	[2] (c. 16)
[3] (c. 23)
	УК-1
ОПК-4

ПК-3

	5.
	Тема 3. Угрозы информационной безопасности предприятия. Классификация средств защиты информации.
Угрозы информационным ресурсам предприятия: угрозы несанкционированного доступа и угрозы повреждения информации; угрозы криминогенного характера, природного и техногенного характера, 3угрозы, связанные с неквалифицированным пользованием информационными ресурсами. Промышленный шпионаж, его цели и методы. Внутренние и внешние факторы, способствующие промышленному шпионажу. 

Лаб. №4. Конфигурирование сетевой интерфейсной платы Ethernet для использования протокола DHCP. Установка сетевой интерфейсной платы и дополнительного ОЗУ
	2
	4
	2
	Характеристика каналов утечки информации. Активный и пассивный доступ к информационным ресурсам.
	8
	-
	
	
	[1] (c. 281-308)
[1] (c. 524-550)
[2] (c. 29)
[3] (c. 17-23)
[3] (c. 44)
[4] (c. 40-50) 
[4] (c. 46) 

	УК-1
ОПК-4

ПК-3

	7.
	Тема 4. Правовые средства защиты информации от несанкционированного доступа
Понятие о правовых средствах защиты информации. Законы, регулирующие деятельность по защите информации: патентный закон, антимонопольное законодательство, закон об информации. Их основные положения. Охрана объектов интеллектуальной собственности. 
Лаб. №5. Базовые настройки для загрузки компьютера (поиск файла BIOS, установка, конфигурирование и определение разделов второго жесткого диска, устранение проблемы загрузки)
	2
	4
	2
	Патентование и лицензирование. Проблемы, возникающие при реализации правовых мер защиты информации.
	8
	-
	
	
	[1] (c. 465-500)
[4] (c. 51)
[1] (c. 502-521)
[4] (c. 12-16)
	УК-1
ОПК-4

ПК-3

	9.
	1-я рубежная аттестационная 
	
	
	2
	
	
	письменная контрольная работа
	0
	25
	
	

	11.
	Тема 5. Организационные средства защиты информации от несанкционированного доступа.
Организационные меры защиты информации: при проведении деловых переговоров, при работе с ЭВМ, при работе с документами, при работе с персоналом. Специализированный отдел по борьбе с промышленным шпионажем: плюсы и минусы. 

Лаб. №.6 Расширенная установка и настройка ОС Windows (создание раздела в ОС, настройка параметров виртуальной памяти, установка дополнительного обозревателя, планирование задач с использованием графического интерфейса пользователя и командной строки, устранение проблем ОС)
	2
	4
	2
	. Организационные меры охраны конфиденциальных сведений на предприятиях малого бизнеса
	8
	-
	
	
	[1] (c. 360-387)
[4] (c. 54-59)
[1] (c. 379-387)
[4] (c. 59-61)
	УК-1
ОПК-4

ПК-3

	13.
	Тема 6. Технические средства защиты информации от несанкционированного доступа
Технические средства противодействия промышленному шпионажу. Защита ЭВМ и электронных носителей информации. Защита документации. Защита каналов связи. Защита программ и электронных баз данных.
Лаб. №7. Установка  и  совместное  использование  многофункционального  принтера/сканера. Оптимизация работы сканера и ремонт принтера
Лаб. №8. Конфигурирование настроек обозревателя

	2
	4
	2
	Основные положения криптографии. Характеристики криптоалгоритмов
	8
	-
	
	
	[1] (c. 379-387)
[4] (c. 59-61)
	УК-1
ОПК-4

ПК-3

	15.
	Тема 7. Защита информации от повреждения
Направления защиты информации от повреждения: защита компьютерной техники и электронных носителей информации, защита информации при передаче по каналам связи, защита от неквалифицированного пользователя. Технические средства защиты информации от повреждения. Пароли и системы с многоуровневым доступом. «Защита от дурака» в компьютерных программах. Антивирусные программы. Повреждение информации в каналах связи и средства борьбы с ним. 
Лаб. №9. Совместное использование папки, принтера и настройка разрешений на совместное использование
	2
	4
	2
	Организационные и технические средства защиты информации от повреждения. Дублирование важной информации на разнотипных носителях. Ограничение доступа.
	8
	
	
	
	[1] (c. 379-387)
[4] (c. 59-61)
	УК-1
ОПК-4

ПК-3

	16.
	Тема 8. Экономическая эффективность мероприятий по защите информации
Частный функциональный критерий информационной безопасности (ЧФК ИБ). Формула ЧФК ИБ для мероприятий по предотвращению несанкционированного доступа. Лаб. №10. Установка,  конфигурирование  и  тестирование  беспроводной  сетевой  интерфейсной платы
	2
	4
	2
	Формула ЧФК ИБ для мероприятий по обеспечению сохранности массивов информации.
	6
	
	
	
	[1] (c. 391-429)
[4] (c. 108)
[2] (c. 106)
[3] (c. 80)
	

	17.
	2-я рубежная аттестационная 
	
	
	2
	
	
	письменная контрольная работа
	0
	25
	
	

	Итого
	18
	36
	18
	
	72
	
	0
	100
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6. Образовательные технологии
Лабораторные занятия, самостоятельная работа студентов. Используются интерактивные методы обучения: творческие задания, разработка проектов, исследовательский метод обучения, семинары.
	№/п
	Тема
	Вид занятия
	Количество часов
	Активные формы
	Интерактивные формы

	1
	Тема 2. Структура ин-формационных ресур-сов предприятия. По-нятие интеллектуаль-ной собственности и коммерческой тайны.
	Лекция
	2
	
	Групповая, научная дискуссия, диспут

	2
	Тема 3. Угрозы информационной безопасности предприя-тия. Классификация средств защиты ин-формации.
	Лабораторная работа
	2
	творческие задания
	

	6
	Тема 6. Технические средства защиты ин-формации от несанк-ционированного доступа
	Лекция
	2
	диалог
	

	7
	Тема 8. Экономическая эффективность меро-приятий по защите информации
	Лекция
	2
	
	Мозговой штурм

	
	Итого
	
	
	
	36 часов





7. Учебно-методическое обеспечение самостоятельной работы
Самостоятельная работа включает:
· подготовку к лабораторным занятиям;
· подготовку к рубежным контрольным работам и к итоговым тестам;
· подготовку сообщений, докладов и творческих рефератов по заданным темам;
· подготовку к экзамену.
Выдача задания на самостоятельную работу осуществляется после проведения «входного» контроля студентов, приступающих к изучению данной дисциплины на третьей неделе обучения. 
При выдаче заданий на самостоятельную работу используется дифференцированный подход к студентам. Перед выполнением студентами самостоятельной внеаудиторной работы преподаватель проводит инструктаж по выполнению задания, который включает: цель здания, его содержание, сроки выполнения, ориентировочный объем работы, основные требования к результатам работы, критерии оценки. В процессе инструктажа преподаватель предупреждает студентов о возможных типичных ошибках, встречающихся при выполнении задания. Инструктаж проводится преподавателем за счет объема времени, отведенного на изучение дисциплины.
Самостоятельная работа осуществляется индивидуально.
Контроль самостоятельной работы организуется в двух формах:

- самоконтроль и самооценка студента (тесты самопроверки);
- контроль со стороны преподавателей (текущий и промежуточный).
Текущий контроль осуществляется на практических занятиях, промежуточный контроль осуществляется на экзамене в устной форме.
Критериями оценки результатов самостоятельной работы студента являются:
- уровень освоения студентом учебного материала;
- умения студента использовать теоретические знания при выполнении практических задач;
- сформированность умений;
- обоснованность и четкость изложения ответа;
- оформление материала в соответствии с требованиями.

8. Оценочные средства для текущего контроля успеваемости, рубежной аттестации и промежуточной аттестации по итогам освоения дисциплины.

Вопросы к зачету
1. Сертификация в индустрии информационных технологий.
2. Описание компьютерной системы.
3. Названия, назначения и характеристики корпусов и источников питания.
4. Названия, назначение и характеристики портов и кабелей.
5. Названия, назначение и характеристики устройств ввода.
6. Названия, назначение и характеристики устройств вывода. 
7. Системные ресурсы и их назначение; IRQ, адреса ввода/вывода и DMA.
8. Значение техники безопасности и безопасных условий труда.
9. Инструменты и программное обеспечение, используемое при работе с компонентами персонального компьютера, их назначение.
10. Правильное применение инструментов.
11. Открытие корпуса.
12. Установка блока питания.
13. Подключение компонентов к системной плате и ее установка.
14. Установка внутренних дисков.
15. Установка дисков во внешние лотки.
16. Установка плат расширения.
17. Подключение внутренних кабелей.
18. Установка боковых панелей и подключение внешних кабелей к компьютеру.
19. Первая загрузка компьютера.
20. Значение профилактического обслуживания.
21. Этапы процедуры устранения неполадок.
22. Назначение операционной системы.
23. Описание и сравнение операционных систем — назначение, ограничения и 
24. совместимость.
25. Выбор операционной системы в соответствии с нуждами клиента 
26. Установка операционной системы.
27. Работа с графическим интерфейсом пользователя (Windows).
28. Определение и применение распространенных методов профилактического обслуживания операционной системы.
29. Устранение неполадок в работе операционной системы.
30. Описание переносных компьютеров и других портативных устройств.
31. Описание компонентов переносного компьютера.
32. Сходство и различие компонентов настольного и переносного компьютера.
33. Настройка переносного компьютера.
34. Описание различных стандартов мобильных телефонов.
35. Определение распространенных методов профилактического обслуживания.
36. переносных компьютеров и портативных устройств.
37. Устранение неполадок в работе переносных компьютеров и портативных устройств.
38. Описание существующих типов принтеров.
39. Процедура установки и настройки принтера.
40. Описание существующих типов сканеров.
41. Процедура установки и настройки сканера.
42. Определение и применение распространенных методов профилактического 
43. обслуживания принтеров и сканеров.
44. Устранение неполадок в работе принтеров и сканеров.
45. Принципы работы с сетью.
46. Типы сетей.
47. Основополагающие концепции и технологии сетей.
48. Физические компоненты сети.
49. Топология и архитектура локальной сети.
50. Определение типов стандартной структуры.
51. Стандарты Ethernet.
52. Модели данных OSI и TCP/IP.
53. Настойка сетевой платы и модема.
54. Названия, назначение и характеристики других технологий связи.
55. Определение и применение распространенных методов профилактического обслуживания сетей.
56. Устранение неполадок в работе сети.
57. Важность обеспечения безопасности.
58. Угрозы безопасности.
59. Процедуры обеспечения безопасности.
60. Распространенные профилактические меры по обеспечению безопасности.
61. Устранение проблем в обеспечении безопасности.
62. Взаимосвязь между навыками общения и устранением проблем.
63. Хорошие навыки общения и профессиональное поведение.
64. Этические и юридические аспекты работы с компьютерными технологиями.
65. Работа центра обработки звонков и обязанности инженера.
66. Обзор работ инженера на выезде, удаленной работы и работы на складе.
67. Техника безопасности и использование инструментов.
68. Ситуации, вызывающие необходимость в замене компонентов компьютера.
69. Модернизация и настройка компонентов и периферийных устройств персонального компьютера.
70. Определение и применение распространенных методов профилактического обслуживания компонентов персонального компьютера.
71. Устранение неполадок в работе компонентов и периферийных устройств компьютера

9. Учебно-методическое и информационное обеспечение дисциплины (модуля)

	№
п/п
	Наименование учебника
	Год
издания
	Количество
экземпляров
в библиотеке

	
	а) основная литература:
	
	

	1
	Гук М. Аппаратные средства IBM PC.: энциклопедия / М. Гук, 2018. - 1072 с.
	2018
	5

	2
	Мелехин В. Ф. Вычислительные машины, системы и сети: учебник/ В. Ф. Мелехин, Е. Г. Павловский. - 3-е изд., стер. - М.: ИЦ "Академия", 2010. - 560 с.
	2010
	3

	3
	Максимов Н.В. Архитектура ЭВМ и вычислительных систем: учебник / Н.В. Максимов, Т.Л. Партыка, И.И. Попов. - 3-е изд., перераб. и доп. - М.: ФОРУМ, 2010. - 512 с.
	2010
	3

	4
	Бройдо В. Л. Архитектура ЭВМ и систем: учебник для вузов / В. Л. Бройдо, О. П. Ильина. - 2-е изд. - СПб. : Питер, 2019. - 790 с.
	2019
	4

	5
	Станек У. Р.  Microsoft Windows XP Professional: справочник администратора / У. Р. Станек. - 2-е. - М.: ИТД "Русская редакция", 2006. - 448 с.
	2006
	1

	
	б) дополнительная литература
	
	

	6
	Скотт Мюллер Модернизация и ремонт ПК, 19 Издание, Издательский Дом ''Вильямс'', 1072 стр.
	2016
	

	7
	В. Соломенчук, П. Соломенчук Железо ПК 2019, Издательство: БХВ-Петербург, 448 стр.
	2019
	

	8
	Таненбаум, Э. Архитектура компьютера: учебное пособие / Э. Таненбаум. - 4-е изд. - СПб. : Питер, - 699 с.
	2016
	3

	9
	А. Чекмарев Microsoft Windows 7 для пользователей, Издательство: БХВ-Петербург, 2010 г., 560 стр.
	2010 
	

	
	в) Рекомендуемые интернет-адреса:

	
	

	10
	Библиотека учебных курсов Microsoft http://www.microsoft.com/Rus/Msdnaa/Curricula/

	11
	Виртуальный компьютерный музей http://www.computer-museum.ru

	12
	Интернет-университет информационных технологий (ИНТУИТ.ру) http://www.intuit.ru

	13
	Информатика и информационные технологии в образовании http://www.rusedu.info

	14
	ИТ-образование в России: сайт открытого е-консорциума http://www.edu-it.ru

	15
	Открытые системы: издания по информационным технологиям http://www.osp.ru

	16
	Российская интернет-школа информатики и программирования http://ips.ifmo.ru



10. Материально-техническое обеспечение дисциплины (модуля)
На лекционных занятиях необходим аудиторное помещение с проекторным оборудованием. Для лабораторных занятий проводятся в компьютерном классе.
