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1. Структура и общая трудоемкость дисциплины

Общая трудоемкость дисциплины составляет 4 зачетных единиц, 144 часов.

	Курс
	4 курс

	Семестр
	7 семестр

	Лекции
	18

	Практические занятия
	–

	Лабораторные занятия
	54


	Консультации
	–

	Итого аудиторных занятий
	72

	Самостоятельная работа
	36

	Контроль
	36

	Курсовая работа
	—

	Форма контроля

	Экзамен
	+

	Зачёт
	–

	Общее количество часов
	144


2. Цели освоения дисциплины

Цель дисциплины — формирование совокупности знаний и представлений о возможностях и принципах функционирования компьютерных сетей, организации в единое целое разнородной информации, представленной в различных форматах и возможности обеспечить активное воздействие человека на эти данные в реальном масштабе времени, а также об организации доступа к распределенным данным. Также сформировать у студента базовые знания в областях: методы и технологии проектирования средств телекоммуникаций; протоколы канального, сетевого, транспортного и сеансового уровней; конфигурации локальных вычислительных сетей и методы доступа в них.
3. Место дисциплины в структуре ОПОП бакалавриата
Учебная дисциплина «Основы сетевых технологий» входит в вариативную часть Блока 1 "Дисциплины (модули)" (Б1.В.ДВ.11.01).
Дисциплина базируется на материале ранее изученных дисциплин в процессе специальной подготовки бакалавра. Предполагается, что студенты владеют основными понятиями компьютерных наук.
4. Требования к результатам освоения дисциплины

Изучение дисциплины направлено на формирование следующих компетенций:
УК-1
Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач.

ОПК-4
Способен решать задачи профессиональной деятельности с использованием существующих информационно-коммуникационных технологий и с учетом основных требований информационной безопасности.

ПК-3
Способен создавать и исследовать новые математические модели в естественных науках, промышленности и бизнесе, с учетом возможностей современных информационных технологий и программирования и компьютерной техники.

В результате изучения дисциплины студенты должны:

Знать:

· основы современных технологий обработки информации.
Уметь: 

· использовать современные технологии обработки, передачи  и создания информации;

· оценивать программное обеспечение и перспективы его использования с учетом решаемых профессиональных задач.

Владеть:

· навыками работы с программными средствами общего и профессионального назначения;
базовыми программными методами защиты информации при работе с компьютерными системами и организационными мерами и приемами антивирусной защиты.

5. Содержание и учебно-методическая карта дисциплины

	№ недели
	Наименование тем (вопросов), изучаемых по данной дисциплине
	Занятия
	Самостоятельная работа 
студентов
	Формы контроля
	Перечень компетенций
	Литература

	
	
	лекции
	лаб.
	Содержание
	Часы
	
	
	

	1.
	ТЕМА 1. История и развитие
1.1.Два корня сетей передачи данных, появление первых вычислительных машин

1.2.Многотерминальные системы — прообраз сети
	2
	6
	История развития сетей


	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	[2], [5]

	2.
	ТЕМА 2. Локальные и глобальные сети
2.1. Проблемы объединения нескольких компьютеров, адресация узлов сети

2.2.Методы доступа к линиям связи
	2
	6
	Объединение сетей

	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	[1], [3]

	3.
	2.3. Физическая структуризация сети

2.4.Логическая структуризация сети

2.5.Многослойная модель сети
	2
	6
	Структуры сетей
	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	[2], [4]

	4.
	ТЕМА 3. Администрирование сетей
3.1. Типы сетей

3.2.Сетевые службы и операционная система

3.3.Построение сетей на основе доменов и рабочих групп.
	2
	6
	
	
	
	УК-2, ОПК-4, ПК-3
	[1],[2],[3]

	5.
	3.4. Основные протоколы, используемые для построения сетей (преимущества и недостатки, совместимость).
	
	
	Протоколы и уровни
	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	

	6.
	ТЕМА 4. Интернет как технология и информационный ресурс.

4.1.История развития Internet.

4.2.Основные привила при работе в Internetе.
	2
	6
	
	
	
	УК-2, ОПК-4, ПК-3
	[2], [4]

	7.
	4.3. Поисковые системы: типы и правила пользования ими.
4.4. История развития.
	2
	6
	Поиск
	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	[1], [3]

	8.
	ТЕМА 5. Язык HTML
5.1. Введение в HTML.

5.2. Основные принципы работы.

5.3.Структура HTML документа
	2
	6
	Языки разметки
	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	[3], [4]

	9.
	5.4. Внешние ссылки.

5.5.Графика.

5.6.Фреймы.
	2
	6
	Виды структурирования страниц
	
	Блиц-опрос на лекции. Краткий доклад по теме
	УК-2, ОПК-4, ПК-3
	[1], [4]

	
	ИТОГО
	18
	54
	
	34
	
	
	


6. Образовательные технологии

Лекции, лабораторные и практические занятия, самостоятельная работа студентов.

Используются интерактивные методы обучения: индивидуальные задания студентам, творческие проекты.

	№/п
	Тема
	Вид занятия
	Количество часов
	Активные формы
	Интерактивные формы

	1
	История и развитие сетей (4 часа).
	Лекция
	4
	Групповая, научная дискуссия, диспут
	

	2
	Локальные и глобальные сети (2 часа).
	Лекция
	4
	творческие задания
	

	3
	Администрирование сетей (2 часа).
	Лабораторная работа
	6
	Групповая, научная дискуссия, диспут
	

	4
	Интернет как технология и информационный ресурс. (4 часа).
	Лекция
	6
	
	Компьютерное моделирование и практический анализ результатов 

	5
	Язык HTML (2 часа).
	Лекция
	6
	
	Мозговой штурм

	ИТОГО
	26
	
	


7. Оценочные средства для текущего контроля успеваемости, рубежной аттестации и промежуточной аттестации по итогам освоения дисциплины

Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины.

Самостоятельная работа включает:

· изучение теоретического материала, не рассмотренного на лекциях;

· подготовку к практическим занятиям;

· подготовку к рубежным контрольным работам и к итоговым тестам;

· подготовку сообщений и творческих рефератов по заданным темам;

· подготовку к зачету и экзамену.
8. Учебно-методическое обеспечение самостоятельной работы

Основными формами текущего контроля являются опрос на лабораторном занятии, доклад по теме, вынесенной на самостоятельное изучение, защита проекта реализации.
Формы рубежного контроля: контрольная работа и итоговая работа на реализацию проекта.
В соответствии с Положением о балльно–рейтинговой системе оценки знаний студентов СОГУ за выполнение заданий текущего и промежуточного контроля студент может набрать максимальное количество баллов:

за первый модуль – 50 баллов (текущая работа [Т1] – 25 баллов, рубежная контрольная работа и/или реализация проекта [P1] – 25 баллов);
за второй модуль – 50 баллов (текущая работа [Т1] – 25 баллов, рубежная контрольная работа и/или реализация проекта [P1] – 25 баллов).

Учебным планом по данной дисциплине предусмотрен экзамен, который проводится в конце семестра. Если студент набрал более 56 баллов за текущую работу и рейтинговый контроль (Т1+Т1+P1+P2), то он может получить экзамен автоматически. Если студент набрал менее 56 баллов, то он сдает экзамен. Экзамен проводится в устной форме и оценивается от 0 до 50 баллов [Э]. 
Итоговая сумма баллов по дисциплине рассчитывается по формуле: 

Т1 + Т2 +  (Р1 + Р2 + Э)/2.

Максимальное количество баллов за один семестр – 100.

Примерные варианты рубежных тестовых работ

Тест №1

Вычислительная система - это …

  комплекс программно - аппаратных средств для обработки текста

(  комплекс программно - аппаратных средств, предназначенных для выполнения информационных процессов

(  комплекс программно - аппаратных средств для работы числовой информацией

Магистрально - модульный принцип архитектуры ЭВМ подразумевает такую организацию аппаратных средств, при которой …

(  устройства связываются друг с другом последовательно в определенной последовательности

(  все устройства подключаются к центральному процессору

(  все устройства связаны друг с другом через специальный кабель, называемый магистралью

Устройство, выполняющее функции сопряжения компьютеров с каналами связи, называется … 

(  сетевая карта

(  модем

(  процессор

Управляет сегментированием данных и сквозной передачей данных от источника к потребителю
(  сеансовый уровень модели OSI

(  сетевой уровень модели OSI

(  транспортный уровень модели OSI

Топология сети с явно выделенным центром, к которому подключаются все остальные абоненты, называется … 

( звездной

(  шинной

(  кольцевой

Тест №2
Микропроцессор с полных набором команд системы относится к группе … 

(  RISC

(  CISC

(  VLIW

Устройство для соединения сети с разными уровнями доступа, перераспределяет нагрузку в линиях связи, направляя сообщение в обход наиболее загруженных линий называется …

(  шлюз

(  мост

(  маршрутизатор

Видеоадаптеры обычно устанавливаются в разъем …

(  PCI

(  PCI-Express

(  ISA

Микросхема, обеспечивающая подключение ЦПУ к ОЗУ и  графическому контроллеру называется
(  южный мост

(  северный мост

(  АТА

Микросхема, содержащая контроллеры периферийных устройств, контроллеры шин для подключения периферийных устройств, называется …

(  южный мост

(  северный мост

(  АТА
Вопросы к экзамену по дисциплине «Основы сетевых технологий»

1. Жизненный цикл приложений.

2. Жизненный цикл ОС.

3. Жизненный цикл аппаратного обеспечения ПК.

4. Инвентаризация ресурсов.

5. Понятие безопасности информации. Классификация угроз безопасности информации.

6. Формы атак на объекты информационных систем. Анализ угроз и каналов утечки информации.

7. Принципы политики информации. Виды политики информации.

8. Модели типовых политик безопасности: модели на основе дискрементных компонент, модели на основе анализа угроз системе, модели конечных состояний.

9. Классификация способов защиты информации. Структура системы защиты информации.

10. Основные концепции безопасности в операционных системах. Ядро безопасности.

11. Проблемы безопасности в Windows 2000 и XP.

12. Защита информации в Unix-системах.

13. Проблема защиты компьютерных сетей. Файлы и базы данных как информационные объекты защиты.

14. Управление доступа. Безопасность программного обеспечения.

15. Понятие брандмауэра. Настройка брандмауэра.

16. Процедура установки и настройки сервера сети.

17. Защита данных при передаче по каналам сети. Защита электронной почты.

18. Администрирование сетей. Базовые технологии безопасности – аутентификация, авторизация, ресурсные квоты, аудит.

19. Учетные записи и защита рабочих станций.

20. Администрирование учетных записей.

21. Защита файлов и каталогов.

22. Защита реестра.

23. Настройка локального профиля рабочих станций. Права доступа к программам и ресурсам.

24. Типы учетных записей: локальные и доменные учетные записи, перемещаемый профиль, профиль по умолчанию, групповые учетные записи, учетные записи служб, резервные учетные записи.

25. Управление учетными записями.

26. Квоты дискового пространства.

27. Журнализация.

28. Установка и настройка журналов аудита.

29. Работа с журналами аудита. Поиск нужной информации в журналах с помощью специальных программ и из командной строки.

30. Установка, настройка и администрирование файлового сервера.

31. Политика назначения имен пользователей, прав доступа к своим и общим ресурсам сети.

32. Установка, конфигурирование и настройка сервера приложений.

33. Настройка и администрирование «тонкого» клиента.

34. Установка и администрирование прокси-сервера.

35. Политика безопасности при работе в Интернете.

36. Защита от вирусов, троянских программ и несанкционированного доступа.

37. Настройка почтового сервера.

38. Проблема безопасности почтовых сообщений. Защита от вредоносных вложений и спама.

39. Работа со сканером сети. Защита от сканера

40. Передача информации по сети. Приемы работы со сниффером. Защита от сниффера.

41. Настройка файерволла.

42. Установка и настройка антивирусных программ. Настройка обновления антивирусных баз локальных машин из серверной папки

43. Настройка файлового сервера

44. Настройка прокси-сервера. Настройка почтового сервера.

45. Приемы работы при восстановлении системы после сбоев. Работа с образами дисков ( программы Ghost Acronis True Image)

46. Правила и приемы резервного копирования информации

9. Учебно-методическое и информационное обеспечение дисциплины (печатные, электронные издания, интернет и другие сетевые ресурсы).
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4. УДК 6Ф7 ББK 32.97 а.з. Т-18 
Таненбаум Э. Компьютерные сети.-Санкт-Петербург: Питер, 2012. -848C. 

5. УДК 6Ф7 ББK 32.97 а.з. Т-18 
Таненбаум Э. Компьютерные сети и технологии.-Санкт-Петербург: Питер, 2013. -658C. 

6. УДК 6Ф7.3 ББK 32.988 а.з. С-81 
Столлингс В. Современные компьютерные сети. - 2-е изд. / В. Столлингс.-Санкт-Петербург: Питер, 2009. -783C
7. УДК 6Ф7.3 ББK 32.988 а.з. С-81 
Столлингс В.  Современные компьютерные сети. - 3-е изд. / В. Столлингс.-Санкт-Петербург: Питер, 2013. -895C. 

Дополнительная литература
1. Никифоров С. В. Введение в Основы сетевых технологий / С. В. Никифоров. – М.: Финансы и статистика, 2013. –224 с.

2. Таненбаум Э. Компьютерные сети / Э. Таненбаум. –СПб.: Питер, 2010. –992 с.

3. Леонтьев В. Новейшая Энциклопедия ИНТЕРНЕТА 2009 / В. Леонтьев. –М.: ОЛМА Медиа Групп, 2009. –750 с.

4. Янг М. Л. и др.  Internet. Полное руководство. Пер. с англ. / М. Л. Янг и др.  – Киев: BHV, 2001. –864 с. 
5. Поляк-Брагинский А. Локальные сети. Модернизация и поиск неисправностей / А. Поляк-Брагинский.  – СПб.: БХВ-Петербург, 2012.  –640 с.

6. Робинс А. UNIX. Справочник / А. Робинс.  М.: Кудиц-Пресс, 2007.  –864 с. 

7. Глушаков С.В., Сурядный А.С., Тесленко Н.С. Новейшая Энциклопедия работы в Интернете / С.В. Глушаков. –М.: АСТ, 2008, –512 с.  
8. Олифер В.Г., Олифер Н.А. Компьютерные сети (3-е издание) / В.Г Олифер, Н.А. Олифер. –СПб.: Питер, 2011. –958 с. 

9. Дж. Бителоу С. Сети: поиск неисправностей, поддержка и восстановление / С. Дж.Бителоу. СПб.: БХВ-Петербург, 2009.  –1200 с. 

10. Попов В. Практикум по Интернет-технологиям: учебный курс / В. Попов. – СПб.: Питер, 2009.  –480 с. 

11. Пащенко И. Интернет. Шаг за шагом / И. Пащенко. –М.: Эксмо, 2009, –480 с.

Периодические издания

1. Информационные технологии. Ежемесячный теоретический и прикладной научно-технический журнал(с приложением). ISSN 1684-6400 Подписной индекс 72656.

2. Журнал Мир ПК".

3. Журнал  "Компьютер-Пресс".

4. Журнал  "PC-Magazine".

5. Журнал  "Программирование".

Интернет-ресурсы

1. Интернет Университет Информационных Технологий – http://www.intuit.ru/

2. Книги по информационным технологиям – http://www.books.everonit.ru/

3.  Федеральный портал «Российское образование»   - http://www.edu.ru/
4. Интегральный каталог ресурсов Федерального портала «Российское образование» -  http://soip-catalog.informika.ru/
5. Федеральный фонд учебных курсов -  http://www.ido.edu.ru/ffec/econ-index.html
10. Материально-техническое оснащение дисциплины:

Компьютерный класс, доступ к сети Интернет (во время самостоятельной работы), электронная база данных библиотеки СОГУ, лекционные аудитории; кабинет, оснащенный интерактивной доской, проектором.[image: image1.png]




