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1. Структура и общая трудоемкость дисциплины

Общая трудоемкость дисциплины составляет 4 зачетные единицы (144 часа)

	
	Очная форма обучения
	Заочная форма обучения

	Курс
	3
	

	Семестр
	5
	

	Лекции
	36
	

	Практические (семинарские) занятия
	18
	

	Лабораторные занятия
	-
	

	Консультации
	-
	

	Итого аудиторных занятий
	54
	

	Самостоятельная работа
	54
	

	Курсовая работа 
	-
	

	Форма контроля

	экзамен
	5
	

	зачет 
	
	

	Общее количество часов
	144
	



2. Цели освоения дисциплины
Целями освоения дисциплины (модуля) Защита компьютерной информации является изучение   основных принципов обеспечения  информационной безопасности  на  основе  организационных, инженерно-технических и правовых методов  защиты информации в автоматизированных системах. В рамках курса рассматриваются как теоретические, так и практические аспекты информационной безопасности автоматизированных систем.

Практические работы в компьютерных классах служат для индивидуальной работы студентов над учебными задачами с целью  выработки и закрепления практических навыков «Защиты информации».
Содержательное наполнение дисциплины обусловлено общими задачами в подготовке учителя математики и информатики. 
Изучение дисциплины базируется на знании математических дисциплин и общего курса информатики. 
Концепция дисциплины основана на том, что эта дисциплина имеет общеобразовательный и в определенной степени мировоззренческий характер и предназначена для формирования учителя математики и информатики с широким научным кругозором. 
Научной основой для построения программы данной дисциплины является теоретико­прагматический подход в обучении.

3. Место дисциплины в структуре ОПОП бакалавриата Б1.В.12.07 
Блок 1 Дисциплины (модули). Вариативная часть.
Успешное овладение дисциплиной предполагает предварительные знания по следующим дисциплинам (пререквизиты): «Информатика», «Математика», «Сети ЭВМ и телекоммуникации», «Базы данных».
Освоение дисциплины «Защита информации» необходимо для применения в профессиональной работе, для выполнения квалификационной работы бакалавра, а также для последующей производственной или учебной (магистратура) деятельности.
Предварительные компетенции, частично формируемые на предшествующих дисциплинах:
ОК-7: способность к самоорганизации и самообразованию;
ОПК-1: готовностью использовать фундаментальные знания в области математического анализа, комплексного и функционального анализа, алгебры, аналитической геометрии, дифференциальной  геометрии и топологии, дифференциальных уравнений, дискретной математики и математической логики, теории  вероятностей, математической статистики и случайных процессов, численных методов, теоретической механики в будущей профессиональной деятельности;
ОПК-2: способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
ОПК-3: способностью к самостоятельной научно-исследовательской работе;
ОПК-4: способностью находить, анализировать, реализовывать программно и использовать на практике математические алгоритмы, в том числе с применением современных вычислительных систем;
ПК-3: способностью строго доказать утверждение, сформулировать результат, увидеть следствия полученного результата;
ПК-4: способностью публично представлять собственные и известные научные результаты;
ПК-5: способностью использовать методы математического и алгоритмического моделирования при решении теоретических и прикладных задач;
ПК-6: способностью передавать результат проведенных физико-математических и прикладных исследований в виде конкретных рекомендаций, выраженной в терминах предметной области изучавшегося явления.

4. Требования к результатам освоения дисциплины (компетенции обучающегося, формируемые в результате освоения дисциплины(модуля)
В результате изучения дисциплины студент должен:
Знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий;
Уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем;
Владеть: навыками  работы с различными операционными системами и их администрирования.

Процесс изучения дисциплины направлен на формирование следующих компетенций:

	

Компетенция
	
Код по ФГОС ВО
	
Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции
	Структура компетенции. Характеристика
(обязательного) порогового уровня сформированности компетенции у выпускника вуза

	Общекультурные
	ОК-7
	способность к самоорганизации и самообразованию 
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
основы современных технологий сбора, обработки и представления информации; 
Уметь:
использовать знания о современной методологии управления ИБ для разработки реальных методов формирования защиты информационной инфраструктуры;
Владеть:
навыками самостоятельного решения задач: по образцу; заранее известными способами;
Уровень повышенный(профилирующий):
Знать:
основы научных понятий, категории в условиях формирования и развития информационного общества;
Уметь:
применять основные приемы шифрования, современные блочные шифры с секретным и с открытым ключом, строить цифровые подписи;
Владеть:
навыками самостоятельного решения задач: выбирать подходящий метод решения стандартных задач; решать стандартные задачи с использованием компьютерных математических программ;


	Общепрофессиональные
	ОПК-1
	готовностью использовать фундаментальные знания в области математического анализа, комплексного и функционального анализа, алгебры, аналитической геометрии, дифференциальной  геометрии и топологии, дифференциальных уравнений, дискретной математики и математической логики, теории  вероятностей, математической статистики и случайных процессов, численных методов, теоретической механики в будущей профессиональной деятельности
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
дифференциальное и интегральное исчисления; линейную алгебру; основные положения теории графов; Уметь:
использовать знание иностранного языка в профессиональной деятельности и межличностном общении; ставить задачу и разрабатывать алгоритм ее решения, использовать прикладные системы программирования; 
Владеть:
элементами функционального анализа;
методами математической логики; методами теории графов и теории алгоритмов; методами теории множеств; 
Уровень повышенный(профилирующий):
Знать:
основы объектно-ориентированного подхода к программированию; базы данных и системы управления базами данных для информационных систем различного назначения; основы интернет-технологий;
Уметь:
работать с современными системами программирования, включая объектно- ориентированные;
Владеть:
языками процедурного и объектно-ориентированного программирования; навыками разработки и отладки программ не менее, чем на одном из алгоритмических процедурных языков программирования высокого уровня;


	
	ОПК-2
	способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
технологии обнаружения компьютерных атак и их возможности;основные уязвимости и типовые атаки на современные компьютерные системы;
Уметь:
выполнять функции администратора безопасности защищенных компьютерных систем;выполнять настройку защитных механизмов сетевых программно-аппаратных средств;
Владеть:
средствами администрирования сетевых программно-аппаратных комплексов защиты информации;средствами администрирования систем обнаружения компьютерных атак;
Уровень повышенный(профилирующий):
Знать:возможности и особенности использования специализированных программно-аппаратных средств при проведении аудита информационной безопасности;методы защиты компьютерных сетей;
Уметь:
настраивать политику безопасности средствами программно-аппаратных комплексов сетевой защиты информации;применять механизмы защиты, реализованные в программно-аппаратных комплексах, с целью построения защищенных компьютерных сетей;
Владеть:
средствами и системами аудита информационной безопасности;методикой проведения аудита информационной безопасности


	
	ОПК-3
	способностью к самостоятельной научно-исследовательской работе
	Практические занятия
	Уровень базовый:
Знать:
математические методы в формализации решения прикладных программ;
Уметь:
работать с научной литературой и другими источниками научно-технической информации: правильно читать математические символы; воспринимать и осмысливать информацию, содержащую математические термины;
Владеть:
основными методами и алгоритмами защиты компьютерной информации, в том числе и в глобальных компьютерных сетях;
Уровень повышенный(профилирующий):
Знать:
 основы проведения научных исследований, основы обработки, анализа и интерпретации результатов в исследованиях;
Уметь:
работать с научной литературой и другими источниками научно-технической информации: правильно понимать смысл текстов, описывающих математические методы и модели в профессиональной сфере;
Владеть:
методами и подходами к решению задачи по разработке защищенной информационной системы;

	
	ОПК-4
	способностью находить, анализировать, реализовывать программно и использовать на практике математические алгоритмы, в том числе с применением современных вычислительных систем
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
основные понятия криптографии
Уметь:
применять базовые методы защиты информации
Владеть:
технологиями приобретения, использования и обновления гуманитарных знаний
Уровень повышенный(профилирующий):
Знать:
основные понятия и алгоритмы криптографии, методы и формы защиты информации
Уметь:
анализировать и выбирать адекватные модели информационной безопасности, планировать их реализацию на базе требований к современному уровню ИБ
Владеть:
технологиями приобретения, использования и обновления знаний в условиях формирования и развития
информационного общества

	Профессиональные
	ПК-3
	способностью строго доказать утверждение, сформулировать результат, увидеть следствия полученного результата
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
основные способы («режимы») использования современных симметричных и асимметричных криптосистем;
Уметь:
осуществлять и корректно применять способы использования симметричных и асимметричных криптосистем;
Владеть:
математическим аппаратом, лежащим в основе современных симметричных и асимметричных криптосистем;
Уровень повышенный(профилирующий):
Знать:
основные атаки на способы («режимы») использования современных симметричных и асимметричных криптосистем;
Уметь:
оценивать риски применения конкретного способа использования симметричных и асимметричных криптосистем;
Владеть:
математическим аппаратом и методами списочного декодирования помехоустойчивых кодов;


	
	ПК-4
	способностью публично представлять собственные и известные научные результаты
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
основы обеспечения информационной безопасности; основные правовые понятия, законодательные акты и др. нормативные документы в области обеспечения информационной безопасности, защиты государственной тайны и конфиденциальности информации;
Уметь:
планировать их реализацию на базе требований к современному уровню ИБ;
Владеть:
современные инструментальные средства анализа рисков и разработки политики ИБ;
Уровень повышенный(профилирующий):
Знать:
о методах и формах защиты информации; о видах и методах дестабилизирующего воздействия на защищаемую информацию;
Уметь:
 использовать знания о современной методологии управления ИБ для разработки реальных методов формирования защиты информационной инфраструктуры;
Владеть:
навыками работы с современными информационными системами и средствами обеспечения их информационной безопасности;

	
	ПК-5
	способностью использовать методы математического и алгоритмического моделирования при решении теоретических и прикладных задач
	Практические занятия
	Уровень базовый:
Знать:
методы и средства реализации программно-технического уровня защиты информационных систем;
Уметь:
проводить обследование объекта (предприятия) на предмет выявления реальных угроз несанкционированного доступа к конфиденциальной информации;
Владеть:
основами защиты информационных систем от несанкционированного доступа;
Уровень повышенный(профилирующий):
Знать:
достоинства и недостатки, а также возможности применения изучаемых уровней информационной защиты;
Уметь:
разрабатывать политику безопасности и мероприятия по обеспечению информационной безопасности системы управления предприятием в соответствии с требованиями по защищенности технических и программных средств от утечки конфиденциальной информации; внедрять систему информационной безопасности в действующую структуру предприятия;
Владеть:
навыками внедрение и эксплуатации современных средств программно-аппаратной защиты информации;


	
	ПК-6
	способностью передавать результат проведенных физико-математических и прикладных исследований в виде конкретных рекомендаций, выраженной в терминах предметной области изучавшегося явления
	Практические занятия, самостоятельная работа
	Уровень базовый:
Знать:
сущность и значение информации в современном обществе; понятия информатизации общества как глобального социального процесса, особенность которого в сборе, накоплении, обработке, хранении, передачи, использования, продуцирования и охраны информации;
Уметь:принимать решения по защите информации; использовать современные инструментальные средства анализа рисков и разработки политики ИБ;
Владеть:
навыками грамотного и эффективного использования и защиты многообразного программного обеспечения;  инструментальными средствами реализации ИБ;
Уровень повышенный(профилирующий):
Знать:
основные правовые понятия, законодательные акты и др. нормативные документы в области обеспечения информационной безопасности, защиты государственной тайны и конфиденциальности информации;
Уметь:
организовывать и проводить аудит ИБ;
Владеть:
способностью разрабатывать концепцию, программу, политику информационной безопасности предприятия; организовывать и проводить аудит ИБ; использовать современные инструментальные средства анализа рисков и разработки политики ИБ;
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5. Содержание и учебно-методическая карта дисциплины

	Номер недели
	Наименование тем (вопросов),
изучаемых по данной дисциплине
	Занятия
	Самостоятельная работа
студентов
	Формы контроля
	Количество баллов
	Перечень компетенций
	Литература

	
	
	л
	пр
	Содержание
	Часы
	
	min
	max
	
	

	1
	Основные понятия информационной безопасности
	2
	1
	Понятие и сущность защиты информации.  
	3
	Конспект, вопросы на коллоквиуме
	0
	2
	ОК-7
	[3,5]

	2
	Основные понятия информационной безопасности
	2
	1
	Базовые термины и определения, применяемые в области информационной безопасности.

	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-1
	[3,5]

	3
	Понятие уязвимости и информационной атаки, методы их выявления.
	2
	1
	Технологические и эксплуатационные уязвимости программно-аппаратного обеспечения АС.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-2
	[5]

	4
	Понятие уязвимости и информационной атаки, методы их выявления.
	2
	1
	Основные типы информационных вторжений.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-3
	[3,5]

	5
	Криптографические методы защиты хранимой и обрабатываемой информации
	2
	1
	Американский стандарт шифрования данных DES, отечественный стандарт шифрования данных ГОСТ 28147-89.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-4
	[3-5]

	6
	Криптографические методы защиты хранимой и обрабатываемой информации
	2
	2
	Правило стойкости шифра Керкхоффа. Понятие раскрытия криптосистемы. Частотный анализ. Метод полного перебора. Атака по ключам.
	6
	Конспект, вопросы на коллоквиуме
	0
	4
	ПК-3
	[4, 5]

	7
	Организационно-правовые аспекты защиты информации
	2
	1
	Законодательные и правовые основы защиты информации.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ПК-4
	[2]

	8
	Организационно-правовые аспекты защиты информации
	2
	1
	Руководящие документы ФСТЭК (Гостекомиссии РФ) по защите информации.
	3
	Конспект, вопросы на коллоквиуме
	0
	4
	ПК-5, ПК-6
	[2]

	9
	Коллоквиум
	
	
	
	
	
	0
	25
	
	

	10
	Политика безопасности  и модели управления доступом
	2
	1
	Понятие риска, подходы к обоснованию проекта подсистемы обеспечения безопасности.
	3
	Конспект, вопросы на коллоквиуме
	0
	2
	ОК-7
	[1]

	11
	Политика безопасности  и модели управления доступом
	2
	1
	Положения основных моделей безопасности компьютерных систем: дискреционного,  мандатного и ролевого разграничении доступа.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-1
	[1]

	12
	Технологии межсетевых экранов
	3
	1
	Функции межсетевых экранов.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-2
	[1]

	13
	Технологии межсетевых экранов
	2
	1
	Системы защиты на базе межсетевых экранов.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-3
	[1]

	14
	Технологии виртуальных защищенных сетей
	3
	1
	Организация виртуальных частных сетей.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ОПК-4
	[2, 4]

	15
	Технологии виртуальных защищенных сетей
	3
	2
	Достоинства применения технологии VPN.
	6
	Конспект, вопросы на коллоквиуме
	0
	4
	ПК-3
	[2-4]

	16
	Технологии защиты от вирусов
	3
	1
	Классификация классических вирусов.
	3
	Конспект, вопросы на коллоквиуме
	0
	3
	ПК-4
	[1,5]

	17
	Технологии защиты от вирусов
	2
	1
	Антивирусные программы. Методы обнаружения вирусов.
	3
	Конспект, вопросы на коллоквиуме
	0
	4
	ПК-5, ПК-6
	[5]

	18
	Коллоквиум
	
	
	
	
	
	0
	25
	
	

	
	ИТОГО
	36
	18
	
	54
	
	0
	100
	
	


Таблица 5.1


 
6. 
7. Образовательные технологии
Лекции, лекции-беседы, практические занятия, самостоятельная работа студентов.
Используются интерактивные методы обучения: творческие задания, разработка проектов, исследовательский метод обучения, круглые столы, диспуты, семинары.

	№/п
	Тема
	Вид занятия
	Количество часов
	Активные формы
	Интерактивные формы

	1
	Использование автоматизированных средств поиска уязвимостей информационных систем
	Практическое
	2
	Диалог
	Исследование
поиска уязвимостей с использованием
MBSA

	2
	Выявление сетевых атак путем анализа трафика
	Практическое
	2
	Презентация
	Исследование протоколов и анализа данных трафика

	3
	Система GNUPG. Создание ключей и шифрование данных на жестком диске
	Практическое
	2
	
Доклад
	Семинар «Система GNUPG»

	4
	Асимметричный алгоритм шифрования RSA
	Практическое
	4
	Диалог
	Проектная разработка

	5
	Инфраструктура открытых ключей. Цифровые сертификаты. Использование средств защиты электронной почты
	Практическое
	2
	Доклад
	Семинар в диалоговом режиме

	6
	Настройка безопасности беспроводной сети
	Практическое
	2
	Доклад
	Семинар в диалоговом режиме

	7
	Настройка политик доступа и настройки DMZ
	Практическое
	2
	Диалог
	Семинар в диалоговом режиме

	8
	Настройка и проверка стандартных ACL-списков  маршрутизатора
	Практическое
	2 
	Презентация
	Исследование



Описание интерактивной формы «работа в малых группах». 
1. Преподаватель дает группам по (3-4 чел.) задание для лабораторной работы. Объясняет алгоритм ее выполнения. (10/20 мин.)
1. Каждая группа самостоятельно выполняет лабораторную работу, при необходимости консультируясь с преподавателем.  (50/120 мин.)
1. Группы докладывают о проделанной работе, анализируют полученные результаты. (20/30 мин.)
1. Преподаватель подводит итоги, делая замечания и аргументируя свои выводы, и оценивает работу, проделанную группами. (10 мин.)

                 
7. Учебно-методическое обеспечение самостоятельной работы
7.1. Технологическая карта самостоятельной работы студента
	Наименование темы
	Тематика самостоятельной работы
	Кол-во часов
	Виды самостоятельной работы
	Информационное обеспечение
	Форма контроля

	Основные понятия информационной безопасности
	Понятие и сущность защиты информации.   Базовые термины и определения, применяемые в области информационной безопасности.

	6
	Повторение теоретического материала по лекциям и учебникам
	[1]–[5]
	Устный опрос (1б.)

	Понятие уязвимости и информационной атаки, методы их выявления.
	Технологические и эксплуатационные уязвимости программно-аппаратного обеспечения АС. Основные типы информационных вторжений.
	6
	Повторение теоретического материала по лекциям и учебникам
	[1]– [5]
	Устный опрос (1б.)

	Криптографические методы защиты хранимой и обрабатываемой информации
	Американский стандарт шифрования данных DES, отечественный стандарт шифрования данных ГОСТ 28147-89. Правило стойкости шифра Керкхоффа. Понятие раскрытия криптосистемы. Частотный анализ. Метод полного перебора. Атака по ключам.
	9
	доклад в форме презентации
	[3], [5]
	Устный опрос  (2б.)

	Организационно-правовые аспекты защиты информации
	Законодательные и правовые основы защиты информации. Руководящие документы ФСТЭК (Гостекомиссии РФ) по защите информации.
	6
	Повторение теоретического материала по лекциям и учебникам
	[1]–[5]
	Устный опрос (1б.)

	Политика безопасности  и модели управления доступом
	Понятие риска, подходы к обоснованию проекта подсистемы обеспечения безопасности. Положения основных моделей безопасности компьютерных систем: дискреционного,  мандатного и ролевого разграничении доступа.
	6
	Повторение теоретического материала по лекциям и учебникам
	[1]– [5]
	Устный опрос (1б.)

	Технологии межсетевых экранов
	Функции межсетевых экранов. Системы защиты на базе межсетевых экранов.
	6
	доклад в форме презентации
	[3], [5]
	Устный опрос  (2б.)

	Технологии виртуальных защищенных сетей
	Организация виртуальных частных сетей. Достоинства применения технологии VPN.
	9
	Повторение теоретического материала по лекциям и учебникам
	[1]–[5]
	Устный опрос (1б.)

	Технологии защиты от вирусов
	Классификация классических вирусов. Антивирусные программы. Методы обнаружения вирусов.
	6
	Повторение теоретического материала по лекциям и учебникам
	[1]– [5]
	Устный опрос (1б.)

	Итого
	
	54
	
	
	


7.2. Методические указания для обучающихся по освоению дисциплины
Изучение дисциплины производится в тематической последовательности. Каждому практическому занятию и самостоятельному изучению материала предшествует лекция по данной теме. Для текущего контроля успеваемости и промежуточной аттестации используются фонды оценочных средств (см. раздел 8).
Методические рекомендации при работе над конспектом лекций. В ходе лекционных занятий необходимо вести конспектирование учебного материала. Обращать внимание на категории, формулировки, раскрывающие содержание тех или иных явлений и процессов, научные выводы и практические рекомендации.
Желательно оставить в рабочих конспектах поля, на которых делать пометки из рекомендованной литературы, дополняющие материал прослушанной лекции, а также подчеркивающие особую важность тех или иных теоретических положений. Задавать преподавателю уточняющие вопросы с целью уяснения теоретических положений, разрешения спорных ситуаций. Дорабатывать свой конспект лекции, делая в нем соответствующие записи из литературы, рекомендованной преподавателем и предусмотренной рабочей программой дисциплины (РПД), которая находится в свободном доступе на дистанционной площадке системы «MOODLE».
Методические рекомендации по самостоятельной работе над изучаемым материалом и при подготовке к практическим занятиям. План практических занятий, их тематика, рекомендуемая литература, цель и задачи ее изучения сообщаются преподавателем на вводных занятиях или берутся из РПД.
Подготовка к практическому занятию имеет своей целью закрепление и углубление теоретических знаний. Она заключается в повторении рассмотренного на лекции материала и изучение рекомендованной литературы. (На лекции обычно рассматривается не весь материал, а только его часть. Остальная его часть восполняется в процессе самостоятельной работы.)
Особое внимание при этом необходимо обратить на содержание основных положений и выводов, объяснение явлений и фактов, уяснение практического приложения рассматриваемых теоретических вопросов. При необходимости следует обращаться за консультацией к преподавателю.
На практическом занятии каждый его участник должен быть готовым к выступлению по всем поставленным в плане вопросам, проявлять максимальную активность при их рассмотрении. Выступление должно быть убедительным и аргументированным. Преподаватель следит, чтобы выступление не сводилось к репродуктивному уровню (простому воспроизведению текста), не допускается и простое чтение конспекта.
Методические рекомендации по составлению опорного конспекта. Конспектом называется краткое последовательное изложение содержания статьи, книги, лекции. Цель – зафиксировать, переработать тот или иной учебный текст. Основу конспекта составляют план, тезисы, выписки, цитаты. Конспект воспроизводит не только мысли оригинала, но и связь между ними, в конспекте отражается не только то, о чем говорится в работе, но и что утверждается, и как доказывается. 
Общая последовательность действий при составлении конспекта: 
1. уяснить цели и задачи конспектирования; 
2. ознакомиться с материалом и выделить информационно значимые разделы текста; 
3. составить конспект. 
Основные требования к содержанию опорного конспекта: 
1. Полнота – это значит, что в нем должно быть отображено все содержание вопроса. 
2. Логически обоснованная последовательность изложения. 
Основные требования к форме записи опорного конспекта: 
1. опорный конспект должен быть понятен не только вам, но и преподавателю; 
2. объем примерно один–два листа, в зависимости от объема содержания вопроса; 
3. может содержать несколько отдельных пунктов, обозначенных номерами; 
4. должен быть аккуратно оформлен. 
Методические рекомендации по подготовке докладов (в том числе в форме презентаций). Доклад – публичное сообщение, представляющее собой развернутое изложение на определенную тему, вид самостоятельной работы, который используется в учебных и внеаудиторных занятиях и способствует формированию навыков исследовательской работы, расширяет познавательные интересы, приучает критически мыслить. 
Чтобы выступление было удачным, оно должно хорошо восприниматься на слух, быть интересным для слушателей. При выступлении приветствуется активное использование мультимедийного сопровождения доклада (презентация). 
Этапы подготовки доклада: 
1. Определение цели доклада (информировать, объяснить, обсудить проблемную ситуацию и т.п.). 
2. Подбор для доклада необходимого материала из литературных источников. 
3. Составление плана доклада, распределение собранного материала в необходимой логической последовательности. 
4. Композиционное оформление доклада в виде машинописного текста и/или электронной презентации. 
5. Заучивание, запоминание текста доклада. 
6. Репетиция, т.е. произнесение доклада с одновременной демонстрацией презентации. 
Общая структура доклада: вступление, основная часть и заключение. Вступление содержит формулировку темы доклада, актуальность выбранной темы, анализ литературных источников
Основная часть состоит из нескольких разделов, постепенно раскрывающих тему. Возможно использование иллюстрации (графики, диаграммы, фотографии, карты, рисунки). Изложение материала должно быть связным, последовательным, доказательным. Способ изложения материала для выступления должен носить конспективный или тезисный характер. 
Заключение. Подводятся итоги, формулируются выводы, подчеркивается значение рассмотренной проблемы, предлагаются самые важные практические рекомендации. 
Требования к оформлению доклада. Объем машинописного текста доклада должен быть рассчитан на произнесение доклада в течение 7–10 минут (3–5 страниц машинописного текста или 8–12 слайдов). В докладе должны быть кратко отражены главные моменты из введения, основной части и заключения. При подготовке конспекта доклада необходимо составить не только текст доклада, но и необходимый иллюстративный материал, сопровождающий доклад (основные тезисы, формулы, схемы, чертежи, таблицы, графики и диаграммы, фотографии и т.п.). 
Необходимо выучить текст доклада наизусть и произнести доклад 2-3 раза с одновременной демонстрацией слайдов. Проследить, чтобы время доклада не превышало 7-10 минут. Продумать, в какой последовательности и с какими словами Вы будете комментировать слайды презентации. Тщательно отрепетировать способы связи разных частей доклада.

1. Оценочные средства для текущего контроля успеваемости, рубежной аттестации и промежуточной аттестации по итогам освоения дисциплины.
8.1. Перечень компетенций с указанием этапов их формирования 
	Код и содержание компетенции
	Номер этапа (семестра)

	ОК-7: способность к самоорганизации и самообразованию;
	Промежуточный этап, 
семестр 5

	ОПК-1: готовностью использовать фундаментальные знания в области математического анализа, комплексного и функционального анализа, алгебры, аналитической геометрии, дифференциальной  геометрии и топологии, дифференциальных уравнений, дискретной математики и математической логики, теории  вероятностей, математической статистики и случайных процессов, численных методов, теоретической механики в будущей профессиональной деятельности;
	

	ОПК-2: способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
	

	ОПК-3: способностью к самостоятельной научно-исследовательской работе;
	

	ОПК-4: способностью находить, анализировать, реализовывать программно и использовать на практике математические алгоритмы, в том числе с применением современных вычислительных систем;
	

	ПК-3: способностью строго доказать утверждение, сформулировать результат, увидеть следствия полученного результата;
	

	ПК-4: способностью публично представлять собственные и известные научные результаты;
	

	ПК-5: способностью использовать методы математического и алгоритмического моделирования при решении теоретических и прикладных задач;
	

	ПК-6: способностью передавать результат проведенных физико-математических и прикладных исследований в виде конкретных рекомендаций, выраженной в терминах предметной области изучавшегося явления.
	


8.2. Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания. Критерии оценивания компетенций формируются на основе балльно-рейтинговой системы с помощью всего комплекса методических материалов, определяющих процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих данный этап формирования компетенций (разделы 7 и 8).
	компетенции
	Показатель оценивания
	Формы контроля
	Оценочные 
средства

	ОПК-1, ОПК-2, ОПК-4, ПК-3, ПК-7
	Знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий;
	Текущий: устный опрос;
Рубежный: коллоквиум №1;

Итоговый: экзамен
	вопросы по разделам;

комплект контрольных заданий по вариантам; 

вопросы к экзамену

	ОК-7, ОПК-2, ОПК-3, ПК-4, ПК-6
	Уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем; 
	Текущий: лабораторные работы; 

Рубежный: коллоквиум №2

	задания для лабораторных работ;

комплект контрольных заданий по вариантам

	ПК-3, ПК-4, ПК-6, ОПК-2, ОК-7
	Владеть: навыками  работы с различными операционными системами и их администрирования.
	Текущий: опорный конспект; доклад; 
презентация
	Темы для самостоятельной работы (см. раздел 7)



Основными формами текущего контроля являются опрос на практическом занятии, доклад, конспект, вынесенной на самостоятельное изучение, защита лабораторной работы. 
Форма рубежного контроля: коллоквиум. Образцы заданий для подготовки к рубежному контролю, размещаются на дистанционной площадке системы «MOODLE» в начале каждого модуля.
В соответствии с Положением о балльно-рейтинговой системе оценки знаний студентов СОГУ за выполнение заданий текущего и промежуточного контроля студент может набрать максимальное количество баллов:
за первый модуль – 50 баллов (текущая работа Т1 – 25 баллов и рубежный коллоквиум P1 – 25 баллов);
за второй модуль – 50 баллов (текущая работа Т2 – 25 баллов и рубежный коллоквиум Р2 – 25 баллов).
Учебным планом по данной дисциплине предусмотрен экзамен, который проводится в конце семестра. Экзамен проводится в устной форме и оценивается от 0 до 60 баллов (Э). 
Итоговая сумма баллов по дисциплине рассчитывается по формуле: 
Т1 + Т2 + 0,5*(Р1 + Р2 + Э).
Максимальное количество баллов, которое может набрать студент за один семестр – 100.
8.3. Критерии и шкалы оценивания на различных этапах их формирования компетенций
	Этап
	Форма 
контроля
	Критерии оценивания (процент от максимального кол-ва баллов)

	
	
	86-100 %
	71–85%
	56–70%
	Менее 56%

	1. Текущий контроль (max  25 баллов за 1 модуль)

	
	
	7-8 баллов
	6–7 баллов
	4–5 баллов
	0–3 баллов

	
	Посещение занятий 
(max 8 б.)
	Студент посетил более 85% занятий
	Студент посетил 71–85% занятий
	Студент посетил 56–70% занятий
	Студент посетил менее 56% занятий

	
	
	9–10 баллов
	7–8 баллов
	6–7 баллов
	0–5 баллов

	
	Текущая работа в течение модуля
(мах 10б.)
	Студент активно работает на занятиях, превосходно выполняет все задания преподавателя.
	Студент активно работает на занятиях, хорошо выполняет задания преподавателя.
	Студент недостаточно активно работает на занятиях, удовлетворительно выполняет задания преподавателя.
	Студент недостаточно активно работает на занятиях, неудовлетворительно выполняет задания преподавателя.

	
	
	3/2 балла
	2 балла
	1 балл
	0 баллов

	
	Доклад,
презентация
(мах 3б.) /
опорный конспект (max 2б.)

	Тема полностью раскрыта. Превосходное владение материалом. Высокий уровень самостоятельности, логичности, аргументированности. Превосходный стиль изложения.
	Тема в основном раскрыта. Хорошее владение материалом. Средний уровень самостоятельности, логичности, аргументированности. Хороший стиль изложения.
	Тема частично раскрыта. Удовлетворительное владение материалом. Низкий уровень самостоятельности, логичности, аргументированности. Удовлетворительный стиль изложения.
	Тема не раскрыта. Неудовлетворительное владение материалом. Недостаточный уровень самостоятельности, логичности, аргументированности. Неудовлетворительный стиль изложения.

	2. Рубежный контроль (25б. за 1 модуль)

	
	
	22–25 баллов
	18–21 балл
	14–17 баллов
	0–13 баллов

	
	Контрольная работа
	Правильно выполнены все задания. Продемонстрирован высокий уровень владения материалом. Проявлены превосходные способности применять знания и умения к выполнению конкретных заданий.
	Правильно выполнена большая часть заданий. Присутствуют незначительные ошибки. Продемонстрирован хороший уровень владения материалом. Проявлены средние способности применять знания и умения к выполнению конкретных заданий.
	Задания выполнены более чем наполовину. Присутствуют серьезные ошибки. Продемонстрирован удовлетворительный уровень владения материалом. Проявлены низкие способности применять знания и умения к выполнению конкретных заданий.
	Задания выполнены менее чем наполовину. Продемонстрирован неудовлетворительный уровень владения материалом. Проявлены недостаточные способности применять знания и умения к выполнению конкретных заданий.

	3. Итоговый контроль по дисциплине (max 50 баллов)

	
	
	43–50 баллов
	36–42 балла
	28–35 баллов
	0–27 баллов

	
	экзамен
	Дан полный, развернутый ответ на поставленный вопрос. Ответ формулируется в терминах науки, изложен литературным языком, логичен, доказателен, демонстрирует авторскую позицию студента.
	Дан полный ответ на поставленный вопрос, показано умение выделить существенные и несущественные признаки, причинно-следственные связи. Но допущены незначительные ошибки, исправленные студентом с помощью «наводящих» вопросов преподавателя.
	Дан недостаточно полный ответ. Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Речевое оформление требует поправок, коррекции.
	Не получены ответы по базовым вопросам дисциплины или дан неполный ответ и допущены грубые ошибки. Речь неграмотная. Уточняющие вопросы преподавателя не приводят к коррекции ответа студента не только на поставленный вопрос, но и на другие вопросы дисциплины.




8.4. Примерный вариант рубежного коллоквиума (25 баллов)
1. Блочные шифры. Принцип работы шифра ГОСТ 28147-89
2. Разложите число 9 616 703 на простые множители.
8.5. Примерный вариант рубежного коллоквиума (25 баллов)
1. Сетевые черви и троянские программы
2. Зашифруйте сообщение m=50 с помощью алгоритма RSA при n=143, e=17.

8.6. Вопросы к экзамену и текущим опросам
[bookmark: _Toc398667201]Вопросы к экзамену (5 семестр)


1. Понятие защиты информации. Основные определения в области защиты информации
2. Аспекты защиты информации: правовая, организационная инженерно-техническая.
3. Понятие уязвимости. Распространенные типы уязвимостей
4. Понятие угрозы безопасности. Классификация угроз
5. Понятие сетевой атаки. Классификация сетевых атак
6. Основные понятия в области криптографии. Классификация криптографических алгоритмов.
7. Блочные шифры. Принцип работы шифра ГОСТ 28147-89
8. Поточные шифры. Понятие синхронных и асинхронных шифров
9. Криптографические хеш-функции. Примеры алгоритмов
10. Криптосистемы  с открытым ключом. Криптосистема RSA
11. Электронная цифровая подпись. Принцип работы. Примеры алгоритмов
12. Понятие риска в области информационной безопасности. Управление рисками
13. Понятие политики безопасности. Основные типы политик безопасности
14. Понятие политики безопасности. Модель Харрисона-Руззо-Ульмана
15. Понятие политики безопасности. Модель Белла-Лападула
16. Понятие политики безопасности. Ролевое разграничение доступа
17. Основные компоненты системы безопасности Windows и их функции
18. Основные информационные объекты системы безопасности Windows (идентификатор безопасности, маркер доступа, дескриптор безопасности и т.д.) и их назначение
19. Понятие компьютерного вируса. Классификация вирусов. Троянские программы и сетевые черви
20. Понятие компьютерного вируса. Классификация вирусов по особенностям работы. Основные методы обнаружения вирусов
8.7. Оценивание устного ответа студента на зачете/экзамене
	Характеристика ответа
	баллы

	Дан полный, развернутый ответ на поставленный вопрос. Ответ формулируется в терминах науки, изложен литературным языком, логичен, доказателен, демонстрирует авторскую позицию студента. 
	46-50

	Дан полный, развернутый ответ на поставленный вопрос. Ответ изложен литературным языком в терминах науки. Могут быть допущены недочеты в определении понятий, исправленные студентом самостоятельно в процессе ответа. 
	41-45

	Дан полный, развернутый ответ на поставленный вопрос, показано умение выделить существенные и несущественные признаки, причинно-следственные связи. Ответ четко структурирован, логичен, изложен в терминах науки. Однако допущены незначительные ошибки или недочеты, исправленные студентом с помощью «наводящих» вопросов преподавателя. 
	36-40

	Дан полный, но недостаточно последовательный ответ на поставленный вопрос, но при этом показано умение выделить существенные и несущественные признаки и причинно-следственные связи. Ответ логичен и изложен в терминах науки. Могут быть допущены 1–2 ошибки в определении основных понятий, которые студент затрудняется исправить самостоятельно. 
	31-35

	Дан недостаточно полный и недостаточно развернутый ответ. Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Студент может конкретизировать обобщенные знания, доказав на примерах их основные положения только с помощью преподавателя. Речевое оформление требует поправок, коррекции.
	26-30

	Дан неполный ответ, логика и последовательность изложения имеют существенные нарушения. Допущены грубые ошибки при определении сущности раскрываемых понятий, теорий, явлений, вследствие непонимания студентом их существенных и несущественных признаков и связей. В ответе отсутствуют выводы. Умение раскрыть конкретные проявления обобщенных знаний не показано. Речевое оформление требует поправок, коррекции. 
	21-25

	Дан неполный ответ, представляющий собой разрозненные знания по теме вопроса с существенными ошибками в определениях. Присутствуют фрагментарность, нелогичность изложения. Студент не осознает связь данного понятия, теории, явления с другими объектами дисциплины. Отсутствуют выводы, конкретизация и доказательность изложения. Речь неграмотная. Дополнительные и уточняющие вопросы преподавателя не приводят к коррекции ответа студента не только на поставленный вопрос, но и на другие вопросы дисциплины.
	1-20

	Не получены ответы по базовым вопросам дисциплины. 
	0



9. Учебно-методическое и информационное обеспечение дисциплины (модуля)
Литература
а) основная литература:

1. Венбо Мао. Современная криптография. Теория и практика. Издательский дом «Вильямс», Москва, 2005.
https://books.google.ru/books?id=ze1Aa3LepAcC&pg=PA4&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwj5lrud1ZnlAhVIw4sKHXoKCJgQ6AEIOTAD#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false
2. Александр Адьбов. Квантовая криптография. Издательство «Просто», Санкт-Петеребург, 2015.
https://books.google.ru/books?id=RQpNDAAAQBAJ&printsec=frontcover&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwj5lrud1ZnlAhVIw4sKHXoKCJgQ6AEIMzAC#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false
3. А.В.Аграновский, Р.А.Хади. Практическая криптография. Алгоритмы и их программирование. Издательство «СОЛОН-Пресс», Москва, 2009.
https://books.google.ru/books?id=6u7OBwAAQBAJ&printsec=frontcover&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwj5lrud1ZnlAhVIw4sKHXoKCJgQ6AEIPjAE#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false
4. А.А.Молдовян, Н.А.Молдовян, Н.Д.Гуц, Б.В.Изотов. Криптография. Скоростные шифры. Издательство «БХВ-Петербург», Санкт-Петербург, 2002.
https://books.google.ru/books?id=p9KUAgAAQBAJ&pg=PA17&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwj5lrud1ZnlAhVIw4sKHXoKCJgQ6AEIVjAI#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false
5. Митани Маасаки, Сато Синъити, Хиноки Идэро. Занимательная математика. Криптография. Издательство «ДМК Пресс», Москва, 2019.
https://books.google.ru/books?id=0X-zDwAAQBAJ&printsec=frontcover&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwjnjb3L1pnlAhVwxaYKHVPkDuA4ChDoAQg6MAM#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false

б) дополнительная литература

1. А.И.Музыкантский, В.В.Фурин. Лекции по криптографии. Издательство «МЦНМО», Москва, 2014.
https://books.google.ru/books?id=28qrBwAAQBAJ&printsec=frontcover&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwjnjb3L1pnlAhVwxaYKHVPkDuA4ChDoAQhLMAY#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false
2. Роман Душкин. Криптографические приключения. Таинственные шифры и математические задачи. Издательство «АСТ», 2017.
https://books.google.ru/books?id=1j5LDwAAQBAJ&printsec=frontcover&dq=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&hl=ru&sa=X&ved=0ahUKEwib8f6W15nlAhVDz6YKHXhcAUM4FBDoAQg3MAM#v=onepage&q=%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F&f=false
3. В.И.Нечаев. Элементы криптографии. Основы теории защиты информации. Издательство «Высшая школа», Москва, 1999 (факультетская библиотека)
4. Алферов А.П., Зубов А.Ю.,  Кузьмин А.С., Черемушкин А.В. Основы криптографии. М.: Гелиос АРВ, 2002. (факультетская библиотека)

в) Интернет-ресурсы
Обеспечен доступ к современным профессиональным базам данных, информационным справочным и поисковым системам (библиотека СОГУ):
- библиотеке e-library,
- электронной библиотеке диссертаций РГБ,
- университетской библиотеке online; 
- российская государственная библиотека http://www.rsl.ru
- российская национальная библиотека http://www.nlr.ru

собственным библиографическим базам данных:
- электронному каталогу,
- электронной картотеке газетно-журнальных статей,
- электронной картотеке авторефератов диссертаций и диссертаций.

Рекомендуемые интернет-адреса по «Защите компьютерной информации»

1. http://ru.wikibooks.org/wiki/%D0%9A%D1%83%D1%80%D1%81_%D0%BB%D0%B5%D0%BA%D1%86%D0%B8%D0%B9_%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0_%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
http://www.intuit.ru/studies/courses/2291/591/info

10. Материально-техническое обеспечение дисциплины (модуля)

Компьютерный класс, доступ к сети Интернет (во время самостоятельной работы), электронная база данных библиотеки СОГУ, лекционная аудитория, оснащенная интерактивной доской, проектором и меловой доской.
При осуществлении образовательного процесса по дисциплине используются следующие информационные технологии (включая перечень программного обеспечения и информационных справочных систем):
– лекционный курс излагается с использованием компьютерных презентаций и мультимедийного оборудования;
– лабораторные работы выполняются с использованием MS Excel; 
 работа в обучающей среде  в дистанционной среде СОГУ http://dist-edu.nosu.ru/ (на платформе Moodle);
– подготовка рефератов, докладов и отчетов к лабораторным работам выполняется с использованием текстового редактора (MS Word) или издательской системы (Latex);
– ЭБС «Юрайт» – образовательная среда, включающая виртуальный читальный зал учебников и учебных пособий от авторов из ведущих вузов России по всем направлениям и специальностям (требуется регистрация в библиотеке СОГУ).
  использование информационно-справочного обеспечения, такого как: онлайн словари, справочники (Грамота.ру, Интуит.ру, Википедия и др.). 




Лицензионное программное обеспечение:
1. Операционные системы Windows Vista Business, Windows 7 Professional, Windows 8 Pro, Win-dows 8.1 Pro, Windows 10 Ent; Компоненты Office 2007, Office 2010, Office 2013 (Access, Visio, Project и др.). 
1. Программное обеспечение Microsoft Office XP Professional Win32 Russian– Лицензия № 16698685 от 08.08.2003 г. 
1. Программа для распознавания текста ABBYY FineReader 9.0 Corporate Edition лицензионный сертификат - код позиции AF90-3U1V25-102, ABBYY FineReader 9.0 Corporate Edition Volume Li-cense Concurrent от 28 июля 2009 г. 
1. Комплексная Система Антивирусной Защиты Kaspersky Endpoint Security для бизнеса – Стан-дартный Russian Edition. 500-999 Node 2 year Educational Renewal License – Лицензия № 1894-150512-101810 от 12-05-2015 г. 

Разработчик:
Гутнова А.К., кандидат физико-математических наук, доцент кафедры алгебры и геометрии Северо-Осетинского государственного университета.
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