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РАЗДЕЛ 1. АННОТАЦИЯ

1.1 Требования к студентам

Успешное овладение дисциплиной предполагает предварительные знания по следующим дисциплинам (пререквизиты): «Информатика», «Математика», «Сети ЭВМ и телекоммуникации», «Базы данных».

Освоение дисциплины «Защита информации» необходимо для применения в профессиональной работе, для выполнения квалификационной работы бакалавра, а также для последующей производственной или учебной (магистратура) деятельности.
1.2 Краткая характеристика и особенности дисциплины

Б1.В.12.07.«Защита компьютерной информации» входит в вариативную часть блока 1 «Дисциплины» ФГОС ВО по направлению 01.03.01 Математика.

1.3 Цели изучения дисциплины

Целью  дисциплины  «Защита компьютерной информации» является  изучение   основных принципов обеспечения  информационной безопасности  на  основе  организационных, инженерно-технических и правовых методов  защиты информации в автоматизированных системах. В рамках курса рассматриваются как теоретические, так и практические аспекты информационной безопасности автоматизированных систем.

Практические работы в компьютерных классах служат для индивидуальной работы студентов над учебными задачами с целью  выработки и закрепления практических навыков «Защиты информации».

Содержательное наполнение дисциплины обусловлено общими задачами в подготовке учителя математики и информатики. 

Изучение дисциплины базируется на знании математических дисциплин и общего курса информатики. 

Концепция дисциплины основана на том, что эта дисциплина имеет общеобразовательный и в определенной степени мировоззренческий характер и предназначена для формирования учителя математики и информатики с широким научным кругозором. 

Научной основой для построения программы данной дисциплины является теоретико­прагматический подход в обучении.

1.4 Учебные задачи дисциплины

- овладение знаниями программирования;
- приближение преподавания информатики к реальным потребностям подготовки специалиста данного профиля;
- изучение методов решения прикладных задач;

- систематизация по методам решений всех типов прикладных задач;

- интеллектуальное развитие студентов, формирование качеств мышления, характерных для математической деятельности.

В результате изучения дисциплины студент должен:


Знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий;


Уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем;


Владеть: навыками  работы с различными операционными системами и их администрирования.
1.5 Требования к результатам освоения дисциплины

В результате изучения дисциплины студент должен:

Знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий;

Уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем;

Владеть: навыками  работы с различными операционными системами и их администрирования.

Процесс изучения дисциплины направлен на формирование следующих компетенций:

общекультурные:

способность к самоорганизации и самообразованию (ОК-7)

общепрофессиональные:

готовностью использовать фундаментальные знания в области математического анализа, комплексного и функционального анализа, алгебры, аналитической геометрии, дифференциальной  геометрии и топологии, дифференциальных уравнений, дискретной математики и математической логики, теории  вероятностей, математической статистики и случайных процессов, численных методов, теоретической механики в будущей профессиональной деятельности (ОПК-1)

способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности (ОПК-2)

способностью к самостоятельной научно-исследовательской работе (ОПК-3)

способностью находить, анализировать, реализовывать программно и использовать на практике математические алгоритмы, в том числе с применением современных вычислительных систем (ОПК-4)

профессиональные:

способностью строго доказать утверждение, сформулировать результат, увидеть следствия полученного результата (ПК-3)

способностью публично представлять собственные и известные научные результаты (ПК-4)

способностью использовать методы математического и алгоритмического моделирования при решении теоретических и прикладных задач (ПК-5)

способностью передавать результат проведенных физико-математических и прикладных исследований в виде конкретных рекомендаций, выраженной в терминах предметной области изучавшегося явления (ПК-6)

1.6. Формы работы студентов

Рабочая программа курса «Защита компьютерной информации» предусматривает проведение лекционных и практических занятий, а также самостоятельной работы; выполнение контрольных и проектных заданий.

1.7. Виды контроля

Рабочая программа дисциплины «Защита компьютерной информации» предполагает текущий и рейтинговый виды контроля: коллоквиумы; экзамен.

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий, а также выполнения обучающимися контрольных и индивидуальных заданий.

1.8. Формирования результирующей оценки

Минимальное количество баллов, которое студент может набрать в ходе изучения курса для получения допуска к экзамену, составляет 30 баллов; максимальное — 100 баллов.

Баллы складываются из следующих показателей: за активность на практических занятиях, за выполнение индивидуальных работ — до 25 баллов; за рубежные коллоквиумы— до 25 баллов. 

РАЗДЕЛ II. Показатель уровня сформированности компетенций

	Защита компьютерной информации

	       ФГОС 01.03.01 МАТЕМАТИКА


	Цель дисциплины
	изучение   основных принципов обеспечения  информационной безопасности  на  основе  организационных, инженерно-технических и правовых методов  защиты информации в автоматизированных системах. В рамках курса рассматриваются как теоретические, так и практические аспекты информационной безопасности автоматизированных систем.

	Задачи


	             Знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий;

Уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем;


Владеть: навыками  работы с различными операционными системами и их администрирования.



	


Изучение дисциплины направлено на формирование у обучающихся следующих общекультурных (ОК) и профессиональных (ПК) компетенций:
	п/№
	Код компетенции
	Содержание компетенции (или ее части)
	В результате изучения дисциплины обучающиеся должны:

	
	
	
	Знать
	Уметь
	Владеть
	Оценочные средства*

	1
	ОК-7
	Способность к самоорганизации и самообразованию.
	Уровень базовый: дифференциальное и интегральное исчисления; линейную алгебру; основные положения теории графов;
Уровень повышенный(профилирующий):

основы объектно-ориентированного подхода к программированию; базы данных и системы управления базами данных для информационных систем различного назначения; основы интернет-технологий;

	Уровень базовый:
использовать знание иностранного языка в профессиональной деятельности и межличностном общении; ставить задачу и разрабатывать алгоритм ее решения, использовать прикладные системы программирования;
Уровень повышенный(профилирующий):

 работать с современными системами программирования, включая объектно- ориентированные;


	Уровень базовый:
элементами функционального анализа;

методами математической логики; методами теории графов и теории алгоритмов; методами теории множеств; 
Уровень повышенный(профилирующий):

языками процедурного и объектно-ориентированного программирования; навыками разработки и отладки программ не менее, чем на одном из алгоритмических процедурных языков программирования высокого уровня;

	Контрольные работы, банк тестовых заданий, вопросник для устного собеседования

	2
	ОПК-1
	Готовность использовать фундаментальные знания в области математического анализа, комплексного и функционального анализа, алгебры, аналитической геометрии, дифференциальной  геометрии и топологии, дифференциальных уравнений, дискретной математики и математической логики, теории  вероятностей, математической статистики и случайных процессов, численных методов, теоретической механики в будущей профессиональной деятельности.
	Уровень базовый:
дифференциальное и интегральное исчисления; линейную алгебру; основные положения теории графов;
Уровень повышенный(профилирующий):

основы объектно-ориентированного подхода к программированию; базы данных и системы управления базами данных для информационных систем различного назначения; основы интернет-технологий;

	Уровень базовый:
использовать знание иностранного языка в профессиональной деятельности и межличностном общении; ставить задачу и разрабатывать алгоритм ее решения, использовать прикладные системы программирования; 

Уровень повышенный(профилирующий):
работать с современными системами программирования, включая объектно- ориентированные;


	Уровень базовый:
элементами функционального анализа;

методами математической логики; методами теории графов и теории алгоритмов; методами теории множеств; 

Уровень повышенный(профилирующий):
языками процедурного и объектно-ориентированного программирования; навыками разработки и отладки программ не менее, чем на одном из алгоритмических процедурных языков программирования высокого уровня;

	

	3
	ОПК-2
	Способность решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности.
	Уровень базовый:
технологии обнаружения компьютерных атак и их возможности; основные уязвимости и типовые атаки на современные компьютерные системы;

Уровень повышенный(профилирующий):
возможности и особенности использования специализированных программно-аппаратных средств при проведении аудита информационной безопасности; методы защиты компьютерных сетей;
	Уровень базовый:
выполнять функции администратора безопасности защищенных компьютерных систем; выполнять настройку защитных механизмов сетевых программно-аппаратных средств;

Уровень повышенный(профилирующий):
настраивать политику безопасности средствами программно-аппаратных комплексов сетевой защиты информации; применять механизмы защиты, реализованные в программно-аппаратных комплексах, с целью построения защищенных компьютерных сетей;


	Уровень базовый:
средствами администрирования сетевых программно-аппаратных комплексов защиты информации; средствами администрирования систем обнаружения компьютерных атак;

Уровень повышенный(профилирующий):
средствами и системами аудита информационной безопасности; методикой проведения аудита информационной безопасности

	

	4
	ОПК-3
	Способность к самостоятельной научно-исследовательской работе.
	Уровень базовый:
математические методы в формализации решения прикладных программ;
Уровень повышенный(профилирующий):
основы проведения научных исследований, основы обработки, анализа и интерпретации результатов в исследованиях;
	Уровень базовый:
работать с научной литературой и другими источниками научно-технической информации: правильно читать математические символы; воспринимать и осмысливать информацию, содержащую математические термины;

Уровень повышенный(профилирующий):
работать с научной литературой и другими источниками научно-технической информации: правильно понимать смысл текстов, описывающих математические методы и модели в профессиональной сфере;
	Уровень базовый:
основными методами и алгоритмами защиты компьютерной информации, в том числе и в глобальных компьютерных сетях;

Уровень повышенный(профилирующий):
методами и подходами к решению задачи по разработке защищенной информационной системы;
	

	5
	ОПК-4
	Способность находить, анализировать, реализовывать программно и использовать на практике математические алгоритмы, в том числе с применением современных вычислительных систем.
	Уровень базовый:
основные понятия криптографии
Уровень повышенный(профилирующий):
основные понятия и алгоритмы криптографии, методы и формы защиты информации


	Уровень базовый:
применять базовые методы защиты информации
Уровень повышенный(профилирующий):
анализировать и выбирать адекватные модели информационной безопасности, планировать их реализацию на базе требований к современному уровню ИБ


	Уровень базовый:
технологиями приобретения, использования и обновления гуманитарных знаний

Уровень повышенный(профилирующий):
технологиями приобретения, использования и обновления знаний в условиях формирования и развития

информационного общества
	

	6
	ПК-3
	Способность строго доказать утверждение, сформулировать результат, увидеть следствия полученного результата.
	Уровень базовый:
основные способы («режимы») использования современных симметричных и асимметричных криптосистем; 

Уровень повышенный(профилирующий):
основные атаки на способы («режимы») использования современных симметричных и асимметричных криптосистем;
	Уровень базовый:
осуществлять и корректно применять способы использования симметричных и асимметричных криптосистем;

Уровень повышенный(профилирующий):
оценивать риски применения конкретного способа использования симметричных и асимметричных криптосистем;
	Уровень базовый:
математическим аппаратом, лежащим в основе современных симметричных и асимметричных криптосистем;

Уровень повышенный(профилирующий):
математическим аппаратом и методами списочного декодирования помехоустойчивых кодов;
	

	7
	ПК-4
	Способность публично представлять собственные и известные научные результаты.
	Уровень базовый:
основы обеспечения информационной безопасности; основные правовые понятия, законодательные акты и др. нормативные документы в области обеспечения информационной безопасности, защиты государственной тайны и конфиденциальности информации;

Уровень повышенный(профилирующий):
о методах и формах защиты информации; о видах и методах дестабилизирующего воздействия на защищаемую информацию;
	Уровень базовый:
планировать их реализацию на базе требований к современному уровню ИБ;
Уровень повышенный(профилирующий):
использовать знания о современной методологии управления ИБ для разработки реальных методов формирования защиты информационной инфраструктуры;


	Уровень базовый:
современные инструментальные средства анализа рисков и разработки политики ИБ;

Уровень повышенный(профилирующий):
навыками работы с современными информационными системами и средствами обеспечения их информационной безопасности;
	

	8
	ПК-5
	Производственно-технологическая деятельность:

способность использовать методы математического и алгоритмического моделирования при решении теоретических и прикладных задач.
	Уровень базовый:
методы и средства реализации программно-технического уровня защиты информационных систем;

Уровень повышенный(профилирующий):
достоинства и недостатки, а также возможности применения изучаемых уровней информационной защиты;


	Уровень базовый:
проводить обследование объекта (предприятия) на предмет выявления реальных угроз несанкционированного доступа к конфиденциальной информации;

Уровень повышенный(профилирующий):
разрабатывать политику безопасности и мероприятия по обеспечению информационной безопасности системы управления предприятием в соответствии с требованиями по защищенности технических и программных средств от утечки конфиденциальной информации; внедрять систему информационной безопасности в действующую структуру предприятия;
	Уровень базовый:
основами защиты информационных систем от несанкционированного доступа;

Уровень повышенный(профилирующий):
навыками внедрение и эксплуатации современных средств программно-аппаратной защиты информации;
	

	9
	ПК-6
	Способность передавать результат проведенных физико-математических и прикладных исследований в виде конкретных рекомендаций, выраженной в терминах предметной области изучавшегося явления.
	Уровень базовый:
сущность и значение информации в современном обществе; понятия информатизации общества как глобального социального процесса, особенность которого в сборе, накоплении, обработке, хранении, передачи, использования, продуцирования и охраны информации;

Уровень повышенный(профилирующий):
основные правовые понятия, законодательные акты и др. нормативные документы в области обеспечения информационной безопасности, защиты государственной тайны и конфиденциальности информации;
	Уровень базовый:
принимать решения по защите информации; использовать современные инструментальные средства анализа рисков и разработки политики ИБ;

Уровень повышенный(профилирующий):
организовывать и проводить аудит ИБ;


	Уровень базовый:
навыками грамотного и эффективного использования и защиты многообразного программного обеспечения;  инструментальными средствами реализации ИБ;

Уровень повышенный(профилирующий):
способностью разрабатывать концепцию, программу, политику информационной безопасности предприятия; организовывать и проводить аудит ИБ; использовать современные инструментальные средства анализа рисков и разработки политики ИБ;
	


Форма оценочного средства: Контрольные работы, банк тестовых заданий, вопросник для устного собеседования.

РАЗДЕЛ III. ТИПОВЫЕ ЗАДАНИЯ ОЦЕНОЧНЫХ СРЕДСТВ

3.1. Паспорт фонда оценочных средств по дисциплине 

«Защита компьютерной информации»

	№
	Контролируемые темы (разделы) дисциплины
	Код контролируемой компетенции
	Наименование оценочного средства

	1. 
	Основные понятия информационной безопасности
	ОПК–1

	Опрос,
выполнение контрольной работы 

	2. 
	Криптографические методы защиты хранимой и обрабатываемой информации
	ОПК–4

	Опрос,
выполнение контрольной работы

	3. 
	Технологии межсетевых экранов 
	ОПК–3

	Опрос,
выполнение контрольной работы

	4. 
	Технологии виртуальных защищенных сетей
	ПК–3

	Опрос,
выполнение контрольной работы


3.2. Критерии формирования оценок 

3.2.1. Оценка письменных контрольных работ

Ответ оценивается отметкой "отлично" если:

· работа выполнена полностью;

· в логических рассуждениях и обосновании решения нет пробелов и ошибок;

· в решении нет математических ошибок (возможны некоторые неточности, описки, которая не является следствием незнания или непонимания учебного материала).

Отметка "хорошо" ставится в следующих случаях:

· работа выполнена полностью, но обоснования шагов решения недостаточны (если умение обосновывать рассуждения не являлось специальным объектом проверки);

· допущены одна ошибка, или есть два – три недочёта в выкладках, рисунках, чертежах или графиках (если эти виды работ не являлись специальным объектом проверки).

Отметка "удовлетворительно" ставится, если:

· допущено не более двух ошибок или более двух–трех недочетов в выкладках, чертежах или графиках, но обучающийся обладает обязательными умениями по проверяемой теме.

Отметка "неудовлетворительно" ставится, если:

· допущены существенные ошибки, показавшие, что обучающийся не обладает обязательными умениями по данной теме в полной мере.

Преподаватель может повысить отметку за оригинальный ответ на вопрос или оригинальное решение задачи, которые свидетельствуют о высоком математическом развитии обучающегося; за решение более сложной задачи или ответ на более сложный вопрос, предложенные студенту дополнительно после выполнения им каких-либо других заданий.

3.2.2 Оценка устных ответов

Ответ оценивается отметкой "отлично", если обучающийся:

· полно раскрыл содержание материала в объеме, предусмотренном программой;

· изложил материал грамотным языком, точно используя математическую терминологию и символику, в определенной логической последовательности;

· правильно выполнил рисунки, чертежи, графики, сопутствующие ответу;

· показал умение иллюстрировать теорию конкретными примерами, применять ее в новой ситуации при выполнении практического задания;

· продемонстрировал знание теории ранее изученных сопутствующих тем;

· отвечал самостоятельно, без наводящих вопросов преподавателя;

· возможны одна–две неточности при освещение второстепенных вопросов или в выкладках, которые обучающийся легко исправил после замечания преподавателя.

Ответ оценивается отметкой "хорошо", если удовлетворяет в основном требованиям на оценку "отлично", но при этом имеет некоторые из недостатков:

· в изложении допущены небольшие пробелы, не исказившее математическое содержание ответа;

· допущены один–два недочета при освещении основного содержания ответа, исправленные после замечания преподавателя;

· допущены ошибка или более двух недочетов  при освещении второстепенных вопросов или в выкладках, легко исправленные после замечания преподавателя.

Отметка "удовлетворительно" ставится в следующих случаях:

· неполно раскрыто содержание материала (содержание изложено фрагментарно, не всегда последовательно), но показано общее понимание вопроса и продемонстрированы умения, достаточные для усвоения программного материала;

· имелись затруднения или допущены ошибки в определении математической терминологии, чертежах, выкладках, исправленные после нескольких наводящих вопросов преподавателя;

· студент не справился с применением теории в новой ситуации при выполнении практического задания, но выполнил задания обязательного уровня сложности по данной теме;

· при достаточном знании теоретического материала выявлена недостаточность основных умений и навыков.

Отметка "неудовлетворительно" ставится в следующих случаях:

· не раскрыто основное содержание учебного материала;

· обнаружено незнание обучающимся большей или наиболее важной части учебного материала;

· допущены ошибки в определении понятий, при использовании математической терминологии, в рисунках, чертежах или графиках, в выкладках, которые не исправлены после нескольких наводящих вопросов преподавателя.

3.2.3. Общая классификация ошибок
При оценке знаний и умений учитываются все ошибки (грубые и негрубые) и недочёты.

Грубыми считаются ошибки:

· незнание определения основных понятий, законов, правил, основных положений теории, незнание формул, общепринятых символов обозначений величин;

· неумение применять знания, алгоритмы для решения задач;

· неумение делать выводы и обобщения;

· неумение читать и строить представление дискретных объектов и структур;

· неумение пользоваться первоисточниками, учебником и справочниками;

· вычислительные ошибки, если они не являются опиской;

· логические ошибки.

К негрубым ошибкам относятся:

· неточность формулировок, определений, понятий, теорий, вызванная неполнотой охвата основных признаков определяемого понятия или заменой одного–двух из этих признаков второстепенными;

· неточность графика;

· нерациональный метод решения задачи или недостаточно продуманный план ответа;

· нерациональные методы работы со справочной и другой литературой;

· неумение решать задачи, выполнять задания в общем виде.

Недочетами являются:

· нерациональные приемы вычислений и преобразований;

· небрежное выполнение записей, чертежей и схем.

3.2.4. Оценка самостоятельной работы 

Важным моментом усвоения математики и овладения её методами является самостоятельная работа учащегося. Система индивидуальных заданий активизирует самостоятельную работу студентов и способствует более глубокому освоению курса и отработке приёмов решения задач.

Оценивание каждого задания в расчетной работе производится по 5-ти бальной шкале: 

4 балла ставится если студент:

· владеет терминологией теории;

· грамотно и безошибочно применяет теорию для решения задач;

· осознает особенности и содержательный смысл алгоритма или метода.

3 балла ставится если студент:

· осознает особенности и содержательный смысл предложенных задач;

· при использовании терминологии допускает существенные ошибки.

2 балла ставится если студент:

· не полностью владеет базовым уровнем терминологии, не делает выводов.

1 балл ставится если студент:

· в состоянии решить не весь спектр предложенных задач, а только задачи из списка минимума.

0 баллов ставится если студент

· –не осознает правил и методов теории,

· –не владеет терминологией;

· – не способен применить определения и формулы для решения задач расчетной работы.

3.2.5. Оценивание студента на зачёте 

Зачёт оценивается по 50-ти балльной системе.

Студенту ставится 40–50 баллов, если: 

· дается полный исчерпывающий ответ на основные и дополнительные вопросы; 

· студент свободно владеет научной и математической терминологией;

· логично и доказательно раскрывает вопрос, предложенный в билете;

· ответ характеризуется глубиной, полнотой и не содержит фактических ошибок;

· ответ иллюстрируется расчетными примерами; 

· студент демонстрирует умение аргументировано вести диалог и научную дискуссию. 

Студенту ставится 21–40 баллов, если: 

· знания имеют достаточный содержательный уровень, однако отличаются слабой структурированностью;

· содержание билета раскрывается, но имеются неточности при ответе на дополнительные вопросы;

· имеющиеся в ответе несущественные фактические ошибки, студент способен исправить самостоятельно, благодаря наводящему вопросу; 

· студент не смог продемонстрировать способность к интеграции теоретических знаний и практики. 

Студенту ставится 1–20 баллов, если: 

· содержание билета раскрыто слабо, знания имеют фрагментарный характер, отличаются поверхностностью и малой содержательностью, имеются неточности при ответе на основные вопросы билета;

· программный материал в основном излагается, но допущены фактические ошибки; 

· студент не может привести пример для иллюстрации теоретического положения; 

· у студента отсутствует понимание излагаемого материала, материал слабо структурирован; 

Студенту ставится 0 баллов, если: 

· выявлено незнание или непонимание студентом теории; 

· содержание вопросов билета не раскрыто, допускаются существенные фактические ошибки, которые студент не может исправить самостоятельно; 

· на большую часть дополнительных вопросов по содержанию экзамена студент затрудняется дать ответ или не дает верных ответов.

3.3. Перечень вопросов к экзамену 

1. Понятие защиты информации. Основные определения в области защиты информации

2. Аспекты защиты информации: правовая, организационная инженерно-техническая.

3. Понятие уязвимости. Распространенные типы уязвимостей

4. Понятие угрозы безопасности. Классификация угроз

5. Понятие сетевой атаки. Классификация сетевых атак

6. Основные понятия в области криптографии. Классификация криптографических алгоритмов.

7. Блочные шифры. Принцип работы шифра ГОСТ 28147-89

8. Поточные шифры. Понятие синхронных и асинхронных шифров

9. Криптографические хеш-функции. Примеры алгоритмов

10. Криптосистемы  с открытым ключом. Криптосистема RSA
11. Электронная цифровая подпись. Принцип работы. Примеры алгоритмов

12. Понятие риска в области информационной безопасности. Управление рисками

13. Понятие политики безопасности. Основные типы политик безопасности

14. Понятие политики безопасности. Модель Харрисона-Руззо-Ульмана

15. Понятие политики безопасности. Модель Белла-Лападула

16. Понятие политики безопасности. Ролевое разграничение доступа

17. Основные компоненты системы безопасности Windows и их функции

18. Основные информационные объекты системы безопасности Windows (идентификатор безопасности, маркер доступа, дескриптор безопасности и т.д.) и их назначение

19. Понятие компьютерного вируса. Классификация вирусов. Троянские программы и сетевые черви

20. Понятие компьютерного вируса. Классификация вирусов по особенностям работы. Основные методы обнаружения вирусов

3.4. Примерные варианты рубежных коллоквиумов
Рубежный коллоквиум №1

1. Блочные шифры. Принцип работы шифра ГОСТ 28147-89
2. Разложите число 9 616 703 на простые множители.
Рубежный коллоквиум №2

1. Сетевые черви и троянские программы

2. Зашифруйте сообщение m=50 с помощью алгоритма RSA при n=143, e=17.
Раздел IV. Отработки пропущенных занятий

Студенты, пропустившие практическое занятие по неуважительной причине, отрабатывают занятие в свободное от учебных занятий время, назначенное и согласованное с преподавателем дисциплины. Пропущенные практические занятия должны отрабатываться своевременно, до рубежного контроля по соответствующему разделу дисциплины. Отработка студентом пропущенного практического занятия проводится в виде выполнение студентом учебных заданий текущей задолженности. 
При успешном выполнении студентом необходимого перечня учебных заданий текущая задолженность считается ликвидированной. 
Студенты допускаются к экзамену по дисциплине при условии отработки всех занятий, предусмотренных учебным планом по данной дисциплине.
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