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Б1.В.12.07. Защита компьютерной информации

Структура, и общая трудоемкость дисциплины
	
	Очная форма обучения

	Курс
	3

	Семестр
	5

	Лекции
	36 ч.

	Практические (семинарские) занятия
	18 ч.

	Итого аудиторных занятий
	54 ч.

	Самостоятельная работа
	54 ч.

	Форма контроля

	Экзамен
	5 сем.

	Общее количество часов
	144 ч.

	Общая трудоемкость дисциплины
	4 зачетные единицы



Цели освоения дисциплины

Целями освоения дисциплины (модуля) Защита компьютерной информации является изучение   основных принципов обеспечения  информационной безопасности  на  основе  организационных, инженерно-технических и правовых методов  защиты информации в автоматизированных системах. В рамках курса рассматриваются как теоретические, так и практические аспекты информационной безопасности автоматизированных систем.

Практические работы в компьютерных классах служат для индивидуальной работы студентов над учебными задачами с целью  выработки и закрепления практических навыков «Защиты информации».
Содержательное наполнение дисциплины обусловлено общими задачами в подготовке учителя математики и информатики. 
Изучение дисциплины базируется на знании математических дисциплин и общего курса информатики. 
Концепция дисциплины основана на том, что эта дисциплина имеет общеобразовательный и в определенной степени мировоззренческий характер и предназначена для формирования учителя математики и информатики с широким научным кругозором. 
Научной основой для построения программы данной дисциплины является теоретико­прагматический подход в обучении.

Процесс изучения дисциплины направлен на формирование следующих компетенций:

общекультурные (ОК):
· ОК-7: способность к самоорганизации и самообразованию;
общепрофессиональные (ОПК):
· ОПК-1: готовностью использовать фундаментальные знания в области математического анализа, комплексного и функционального анализа, алгебры, аналитической геометрии, дифференциальной  геометрии и топологии, дифференциальных уравнений, дискретной математики и математической логики, теории  вероятностей, математической статистики и случайных процессов, численных методов, теоретической механики в будущей профессиональной деятельности;
· ОПК-2: способностью решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
· ОПК-3: способностью к самостоятельной научно-исследовательской работе;
· ОПК-4: способностью находить, анализировать, реализовывать программно и использовать на практике математические алгоритмы, в том числе с применением современных вычислительных систем;
профессиональных (ПК):
· ПК-3: способностью строго доказать утверждение, сформулировать результат, увидеть следствия полученного результата;
· ПК-4: способностью публично представлять собственные и известные научные результаты;
· ПК-5: способностью использовать методы математического и алгоритмического моделирования при решении теоретических и прикладных задач;
· ПК-6: способностью передавать результат проведенных физико-математических и прикладных исследований в виде конкретных рекомендаций, выраженной в терминах предметной области изучавшегося явления.
Требования к результатам освоения дисциплины: 
В результате изучения дисциплины студент должен: 

знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий; (ОПК-1, ОПК-2, ОПК-4, ПК-3, ПК-7)

уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем; (ОК-7, ОПК-2, ОПК-3, ПК-4, ПК-6)

владеть: навыками  работы с различными операционными системами и их администрирования. (ПК-3, ПК-4, ПК-6, ОПК-2, ОК-7)

Краткая характеристика содержания учебной дисциплины:

Основные понятия информационной безопасности: Понятие и сущность защиты информации.  Базовые термины и определения, применяемые в области информационной безопасности. Понятие уязвимости и информационной атаки, методы их выявления: Технологические и эксплуатационные уязвимости программно-аппаратного обеспечения АС. Основные типы информационных вторжений. Криптографические методы защиты хранимой и обрабатываемой информации: Американский стандарт шифрования данных DES, отечественный стандарт шифрования данных ГОСТ 28147-89. Правило стойкости шифра Керкхоффа. Понятие раскрытия криптосистемы. Частотный анализ. Метод полного перебора. Атака по ключам. Организационно-правовые аспекты защиты информации: Законодательные и правовые основы защиты информации. Руководящие документы ФСТЭК (Гостекомиссии РФ) по защите информации. Политика безопасности  и модели управления доступом: Понятие риска, подходы к обоснованию проекта подсистемы обеспечения безопасности. Положения основных моделей безопасности компьютерных систем: дискреционного,  мандатного и ролевого разграничении доступа. Технологии межсетевых экранов: Функции межсетевых экранов. Системы защиты на базе межсетевых экранов. Технологии виртуальных защищенных сетей: Организация виртуальных частных сетей. Достоинства применения технологии VPN. Технологии защиты от вирусов: Классификация классических вирусов. Антивирусные программы. Методы обнаружения вирусов.
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