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Б1.Б.18 Защита информации
Структура, и общая трудоемкость дисциплины
	
	Очная форма обучения

	Курс
	4

	Семестр
	7

	Лекции
	36 ч.

	Практические (семинарские) занятия
	36 ч.

	Итого аудиторных занятий
	54 ч.

	Самостоятельная работа
	36 ч.

	Форма контроля

	экзамен
	7 сем (36 ч.)

	Общее количество часов
	144 ч.

	Общая трудоемкость дисциплины
	4 зачетные единицы


Цели освоения дисциплины
Целью  дисциплины  «Защита информации» является  изучение   основных принципов обеспечения  информационной безопасности  на  основе  организационных, инженерно-технических и правовых методов  защиты информации в автоматизированных системах. В рамках курса рассматриваются как теоретические, так и практические аспекты информационной безопасности автоматизированных систем.

Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций:

а) общепрофессиональных (ОПК):

· способность осваивать методики использования программных средств для решения практических задач (ОПК -2);  

б) профессиональных (ПК):

· способность обосновывать принимаемые проектные решения, осуществлять постановку и выполнять эксперименты по проверке их корректности и эффективности (ПК-3);  

в) общекультурных (ОК):

· способность к коммуникации в устной и письменной формах на русском и иностранном языке для решения задач межличностного и межкультурного взаимодействия (ОК-5).  

В результате изучения дисциплины студент должен:

знать: современные технические и программные средства взаимодействия с ЭВМ;  методы и средства обеспечения информационной безопасности компьютерных систем; основные стандарты в области инфокоммуникационных систем и технологий;

уметь: инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; настраивать конкретные конфигурации операционных систем;

владеть: навыками  работы с различными операционными системами и их администрирования.

Краткая характеристика содержания учебной дисциплины:
Основные понятия информационной безопасности. Понятие уязвимости и информационной атаки, методы их выявления. Криптографические методы защиты хранимой и обрабатываемой информации. Организационно-правовые аспекты защиты информации. Политика безопасности  и модели управления доступом. Технологии межсетевых экранов. Технологии виртуальных защищенных сетей.Технологии защиты от вирусов.
Разработчики: 
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