Направление: 09.03.01 Информатика и вычислительная техника (бакалавриат)

Б1.В.19 Основы аппаратного и программного обеспечения ПК
Структура, и общая трудоемкость дисциплины
	
	Очная форма обучения

	Курс
	1

	Семестр
	1

	Лекции
	16  ч.

	Практические (семинарские) занятия 
	16 ч.

	Лабораторные занятия 
	34 ч.

	Итого аудиторных занятий 
	66 ч.

	Самостоятельная работа 
	72 ч.

	Форма контроля

	Зачет 
	1 сем

	Общее количество часов
	144

	Общая трудоемкость дисциплины
	4 зачетные единицы


Цели освоения дисциплины
Целью изучения дисциплины является приобретение знаний о компонентах настольных и переносных компьютеров, навыков установки программного и аппаратного обеспечения, обновлений, устранения неисправностей.
Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций:

· способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач (УК-1);

· способен инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем (ОПК-5);
· способен участвовать в настройке и наладке программно-аппаратных комплексов (ОПК-7);
· способен выполнять разработку технических документов, адресованных специалисту по информационным технологиям (ПК-3).

В результате изучения дисциплины студент должен:

знать: 

· общие сведения об индустрии информационных технологий;

· структуру, функциональные возможности и принципы работы ПК и его компонент;

· передовые технологии аппаратного и программного обеспечения ПК;

· цели профилактического обслуживания ПК;

· виды, назначение и принципы работы ОС, периферийных и сетевых устройств

· (принтеров, сканеров, маршрутизаторов и др.);

· архитектуры локальных компьютерных сетей, сетевые протоколы стека TCP/IP;

· сведения  о  сборке  и  настройке  компьютеров,  установке  ОС  и  программного обеспечения, а также об устранении неполадок в работе оборудования и программ;

· основы информационной безопасности.

уметь:
· выполнять правила техники безопасности при сборке/разборке компьютеров и периферийных устройств;

· обеспечивать защиту оборудования от повреждений, защиту данных от потери, окружающей среды от загрязнений;

· выполнять пошаговую сборку настольного компьютера;

· осуществлять настройку ПК, подбирать компоненты в соответствии с нуждами клиента, устранять неполадки;

· устанавливать, настраивать и выполнять профилактическое обслуживание операционной системы, модернизировать ее компоненты в соответствии с нуждами клиента;

· обнаруживать и устранять неполадки с помощью служебных и диагностических программ;

· удалять, заменять компоненты принтера и сканера, выполнять профилактическое обслуживание и устранять неполадки;

· устанавливать компьютерную сеть, модернизировать ее компоненты в соответствии с нуждами клиента, выполнять профилактическое обслуживание и устранять неполадки;

· устанавливать и обновлять компоненты системы обеспечения безопасности в соответствии с нуждами клиента;

· работать с переносными компьютерами и портативными устройствами, настраивать беспроводную связь.

иметь навыки: 

· выполнение сборки (установка блока питания, материнской платы, дисководов, адаптерных плат, ОЗУ, внутренних кабелей и т.д.) и загрузки компьютера;

· установка и базовая настройка ОС Windows (создание учетных записей и проверка наличия обновлений, выполнение команд, установка стороннего программного обеспечения, создание точек восстановления);

· расширенная установка и настройка ОС Windows (создание раздела в ОС, настройка параметров виртуальной памяти, установка дополнительного обозревателя, планирование задач с использованием графического интерфейса пользователя и командной строки, устранение проблем ОС);

· установка, конфигурирование настроек и совместное использование многофункционального принтера/сканера, оптимизация вывода сканера, ремонт принтера;

· установка и конфигурирование сетевых плат, тестирование беспроводной сетевой интерфейсной платы, устранение неисправности сети;

· конфигурирование брандмауэра ОС Windows и устранение проблем безопасности.

· моделирования при выборе структуры систем администрировании и управления.

иметь представление:
· о методах и средствах промышленного шпионажа;
· о законодательных и других нормативных актах, регламентирующих деятельность по защите информации;
· о понятиях «государственная тайна» и «военная тайна»;
· о современных технических средствах обеспечения информационной безопасности.

Краткая характеристика содержания учебной дисциплины:
Информационные технологии. Экономическая эффективность информационных технологий. Структура информационных ресурсов предприятия. Понятие интеллектуальной собственности и коммерческой тайны. Угрозы информационной безопасности предприятия. Классификация средств защиты информации. Правовые средства защиты информации от несанкционированного доступа. Организационные средства защиты информации от несанкционированного доступа. Технические средства защиты информации от несанкционированного доступа. Защита информации от повреждения
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